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Résumé

L’utilisation de la cryptographie basée sur les systemes chaotiques, mieux adaptée
aux images numériques, a mis en avant la récurrence logistique comme 'un des atouts
dans la conception des algorithmes de chiffrements d’images. Malheureusement, les lacunes
liées a la nature intrinseque de cette derniere ont généré des failles de sécurité dans les
algorithmes proposés. Dans ce document, nous nous sommes alors fixés comme objectifs
principaux de batir des algorithmes utilisant la récurrence logistique sans que ses
manquements ne provoquent des failles de sécurité. A cet effet, nous avons proposé deux
nouvelles méthodes de chiffrement utilisant pour la premiere: une technique de fusion de
la récurrence logistique a d’autres récurrences similaires (May, Gompertz, Gaussienne),
suivie d’une auto-substitution de l'image a crypter, et complétée par une technique
conjuguée de masquage et de relocation des pixels, avec pour objectif final de totalement
rendre 'image indiscernable. La seconde méthode proposée permet de masquer chaque
pixel de l'image, au moyen d’un nombre pseudo-aléatoire extrait d’une séquence (de
nombres pseudo-aléatoires) issue de litération de la récurrence logistique, dont les
parametres ont été préalablement altérés au moyen des valeurs de pixels de I'image a
crypter. L’ensemble des tests standards effectués sur les deux systéemes cryptographiques
démontrent leurs robustesses face aux attaques, leurs rapidités en temps d’exécution et
leur supériorité devant de bons systemes cryptographiques de la littérature, offrant I’espoir

d’une solution & implémenter en situation réelle.

Mots clés : Récurrence logistique, générateur de nombres pseudo-aléatoires

(GNPA), mixage, cryptographie, image.
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Abstract

The use of chaos-based cryptography better suited to image data has put forward
the logistics map as the best asset in the design of image ciphering algorithms.
Unfortunately, deficiencies related to the intrinsic nature of the latter have generated
security vulnerabilities in the proposed algorithms. In this document, we have set ourselves
as main objectives to build algorithms using the logistic map without its deficiencies
tainting security flaws. To this end, we have proposed two new encryption methods using
for the first: a technique of mixing of the logistic map with other similar maps (May,
Gompertz, Gaussian), followed by a self-substitution of the image to be encrypted, and
complemented by a combined technique of masking and relocating the pixels, with the
ultimate goal of totally making the image indistinguishable. The second method proposed
uses for image pixels masking, a pseudo-random number value extracted from a pseudo-
random number sequence obtained of logistic map iteration, which parameters have been
previously altered by the mean of pixel values of the original image. The set of standard
tests performed on the two cryptographic systems demonstrate their robustness against
attacks, their speed in execution time and their superiority in front of good cryptographic

systems of literature, offering the hope of a solution to be implemented in real situation.

Key words: Logistic map, Pseudo-random number generators, mixing,

cryptography, image.
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Introduction générale

La cryptographie permet a travers les systemes de communication numérique,
I’acces et l'interprétation exclusive du contenu d’'un message par 'unique destinataire a
qui cela était adressé. De nos jours les images photos et vidéos des entreprises (banques,
transports aérien, services des eaux et d’électricité, structures privées, sociétés de
télécommunication...), des opérations militaires (forces de défenses ou de sécurités...), des
examens médicaux (clichés radio, scanner...), des organisations étatiques (présidentielles,
diplomatiques, services secrets..) ou des individus (document photos et vidéos,..)
transitent sur internet. Un acces facile a ce type de données pourrait causer un
désagrément allant de simples dommages dans la vie d'un individu a un désastre d’une
ampleur planétaire. Il est donc plus que nécessaire de pourvoir, ou de renouveler les
algorithmes de cryptographie nécessaires au bon fonctionnement et au maintien du mode

de vie ultra-numérisé de notre siecle.

Quelques méthodes formelles de cryptographie ont été retracées dans Iantiquité en
Egypte, et lors de l'invasion de la Gaulle avec Jules César (-65 avant JC). Cependant,
I'usage intensif de la cryptographie se fera pendant la premiere et la deuxieme guerre
mondiale, et sera déterminante pour la victoire des alliés. Cette forme de cryptographie
était appelée cryptographie classique. Apres la deuxieme guerre mondiale, la
cryptographie s’est trouvée une place importante au sein de tous les systemes analogiques
et numériques, suite a l'invention des ordinateurs et des satellites, qui étaient alors les
moyens ultimes de communications de ce temps. Cette cryptographie d’apres-guerre
connue sous le nom de cryptographie moderne a la différence de ceux d’avant l'ére
numérique (cryptographie classique), fut encadrée par des lois mathématiques comme
celles de Kerckoffs [1] et de Shannon [2]. Elle engendra des méthodes ou algorithmes de
cryptographie comme DES; triple DES, AES, etc. Dans les années 90, le développement
et I'expansion d’internet, des applications multimédia, des transferts en nombre et volume
de données images et vidéos, et surtout de 'ouverture de ces technologies au grand public
ont rendu totalement obsoléte la cryptographie moderne. En fait, les temps d’opérations
des algorithmes de la cryptographie moderne provoquaient la lenteur des systémes de
communications qui les exploitaient [3, 4]. Par ailleurs, ils étaient véritablement
incapables de satisfaire la confidentialité des images photos et vidéos du fait de leurs
constitutions caractérisées par une forte redondance des bits de données [4, 5, 6]. Pour

remédier aux inconvénients et aux limites de la cryptographie moderne, certains

1
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chercheurs ont proposé d’utiliser les équations (ou systémes) chaotiques a des fins
cryptographiques [3, 4, 6]. Les systémes chaotiques présentent des propriétés telles que :
ergodicité, sensibilité aux conditions initiales et aux parametres de controles,
comportement aléatoire, imprédictibilité et déterminisme [7]. Ces propriétés sont
similaires a celles exigées d'un excellent systeme cryptographique a savoir : 'ergodicité,
la sensibilité de la clé et du message crypté, 'aléa dans le processus de brouillage ou de
diffusion, I'imprédictibilité et la réversibilité [8]. Ainsi paru la cryptographie par chaos
dont I'atout majeur sembla étre celui de pouvoir brouiller efficacement et rapidement les

images numériques et vidéos [4, 6, 9, 10].
Question de la recherche et contribution

Bien des auteurs ont proposé des systémes cryptographiques chaotiques [10-100],
mais seuls les systémes a une dimension (1D) dont la plus fameuse connue sous le nom
de récurrence logistique, ont montré une grande facilité d’implémention et un temps
rapide d’exécution [10-30]. Il est rapporté que plus de deux cents (200) articles ont été
publiés sur I'application de la récurrence logistique en cryptographie entre 1998 et 2014
[11]. Cependant, certains défauts dans ses propriétés chaotiques tels que la périodicité
dans la génération des nombres aléatoire, la non-uniformité des fréquences des nombres
générés, la faible ergodicité, le faible intervalle des valeurs du parametre de control, ont
eu comme conséquence désastreuse, la conception de systemes cryptographiques avec

d’énormes failles de sécurités [10-53].

Ainsi, l'algorithme de cryptographie proposé par Wang et al. [13] et utilisant
'ergodicité basé sur la récurrence logistique, a été cryptanalysé (décrypté sans clé) par
Arroyo et al. [14]. Ils démontrérent que I'on pouvait faire une estimation exacte de la
condition initiale et du parametre de contrdle utilisés comme clés de l'algorithme de
cryptage. De méme Pareek et al. [15-19] ont proposé une multitude d’algorithmes de
cryptographies efficaces et rapides en temps d’exécution, utilisant la récurrence logistique
comme récurrence chaotique de base. Mais, bien des cryptanalyses [20, 21] ont démontré
que ces systémes cryptographiques présentaient d’énormes défauts dont : des clés
invalides; des clés équivalentes ; la faible longueur de la clé ; la possibilité de crypter un
message et d’utiliser le résultat pour décrypter un autre (chosen plaintext attack); la
possibilité d’utiliser un message supposé crypté pour décrypter un autre message (chosen
ciphertext attack). Plus tard, I'algorithme de permutation des valeurs de pixels encodées
en binaire utilisant les séquences de nombres aléatoires générée par la récurrence
logistique et proposé par Ye et al. [22], a été examiné par Li et al. [23] et trouvé

completement faillible. En effet les valeurs issues de la séquence aléatoire de la récurrence

2
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logistique présentaient des suites de valeurs périodiques. Cette faille (de la récurrence
logistique) a également permis en 2011 a Li et al. [24] de casser I'algorithme de cryptage
d’image de Rao et al. [25], proposé plus tot cette année-la et utilisant la récurrence
logistique comme fonction chaotique principale. Quelques deux années plus tard, Lui et
al. [26] ont défait l'algorithme de « cryptage d’'image basé sur I'hybridation de la
récurrence logistique et de la courbe elliptique » de EL-latif et al. [27]. Pour cela, ils ont
exploité le faible espace de clé lié au parametre de controle pour progressivement révéler
I'image confuse. A la suite de ces manquements, des auteurs ont proposé de ne pas
utiliser la récurrence logistique toute seule, c¢’est a dire comme unique fonction chaotique
dans un cryptosystéeme [28, 29]. D’autres ont recommandé d’associer la génération de sa
séquence des données de la récurrence logistique aux caractéristiques du message original
(8,14, 20, 24, 26]. Malgré ces suggestions, l'algorithme de permutation-substitution
proposé par Panduranga et al. [30] utilisant les séquences de la récurrence logistique en
combinaison avec les fonctions en treillis, fut brisé par Ahmad et al. [31]. Ils démontrérent
que la phase de permutation et de diffusion pour une méme clé restaient inchangée pour
différentes images. L’algorithme de Wang et al. [32] utilisant le cryptage alterné d’images
au moyen de la récurrence logistique proposé en 2014, fut brisé un an plus tard par la
technique de « diviser pour conquérir » de Yap et al. [33]. Wang et al. [34] exploiterent
les faiblesses de la récurrence logistique pour casser 'algorithme de Mirzaei et al. [35],
qui associaient pourtant trois systémes chaotiques dont, le systeme de Lorenz et un

hyperchaos en diffusion ; et la récurrence logistique en permutation.

En 2017, le pseudo-générateur de nombre aléatoire basé sur la technique d’amélioration
pseudo-aléatoire de la récurrence logistique et proposé pour la cryptographie d’images
par Murillo et al. [36], a été faillible a 'attaque de force brute (test exhaustif de toutes
les possibilités de clés) en raison du faible espace des clés [37]. Cette méme année-la, un
autre algorithme de Murillo et al [38] congu en exploitant les caractéristiques de 'image
a crypter pour générer les éléments d’itérations de la récurrence logistique, échoua les

tests courants de sécurités effectués par Fan et al.[39].

Il parait des lors tres explicite que 1'utilisation efficiente et efficace de la suite logistique,
pour la conception des systemes chaotiques robustes (sans faiblesse) et rapide, demeure

une véritable difficulté.

Dot la question : Peut-on batir un cryptosysteme (algorithme de cryptographie) a base

de récurrence logistique qui résiste aux attaques ?

Nous allons proposer dans ce document deux approches pour la solution :
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- La premiére consiste a combiner la récurrence logistique a d’autres récurrences
pour améliorer ses propriétés. A cet effet nous avons proposé un algorithme de
cryptographie, basée sur une méthode de mixage de la récurrence logistique a des
récurrences qui lui sont similaires.

- La deuxiéeme consiste a batir un cryptosysteme performant en utilisant la
récurrence logistique telle qu’elle est.

Dans le premier chapitre, nous ferons un rappel des notions de base en
cryptographie, ensuite une revue détaillée de certains crypto-systemes a base de
récurrence logistique sera effectuée. L’on continuera avec une étude approfondie
de la récurrence logistique, de ses manquements liés a la cryptographie, et
terminerons avec I’annonce des solutions éventuelles aux problemes.

Dans le chapitre deux, I'on présentera 'organisation générale d’un crypto-systeme
suivi des étapes détaillées des deux cryptosystémes mis au point. Le chapitre
continuera sur le rappel des métriques d’évaluation des crypto-systémes, et
terminera sur le rappel des attaques a effectuer pour tester la robustesse.

Dans le troisieme chapitre apres la présentation de la base de données d’images,
I’évaluation des cryptosystemes proposés sera réalisée par le biais des métriques
en vigueur. Le chapitre s’achévera sur la réalisation des attaques les plus efficaces

permettant d’évaluer la robustesse de nos cryptosystemes proposés.
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Chapitre 1: Revue de la littérature de la
cryptographie d’image basée sur la

récurrence logistique

Introduction

Dans ce chapitre, notre objectif est de rappeler les notions, principes, algorithmes
et protocoles utilisés en cryptographie en général, de mettre en avant quelques
cryptosysteémes basés sur la récurrence logistique, et d’étudier cette derniere. Nous allons
donc pouvoir analyser la récurrence logistique dans ses défauts et survoler les quelques

solutions existantes pour sa parfaite exploitation.
1.1 Notion de base en cryptographie

1.1.1 Terminologie et objectif
a) Terminologie

Comme dans toutes disciplines scientifiques, la cryptographie possede un registre

de mots et de termes dédié a son usage. Parmi ces mots on distingue :

o (ryptologie : 11 s’agit d'une science mathématique comportant deux branches : la
cryptographie et la cryptanalyse

o  (ryptographie : La cryptographie est I’étude des méthodes donnant la possibilité
d’envoyer des données de maniere confidentielle sur un support donné.

e Chiffrement : Le chiffrement consiste a transformer une donnée (texte, message,
...) afin de la rendre incompréhensible par une personne autre que celui qui a créé
le message et celui qui en est le destinataire.

o Déchiffrement : est l'opération inverse du chiffrement. Il a pour but de récupérer
I'information masquée.

o Texte en clair : c’est le message clair ou le message original non chiffré, lisible,
compréhensible pouvant étre interprété par tous. Il peut étre de type caractere de
texte, photo ou vidéo.

o Texte chiffré : Appelé également cryptogramme, le texte chiffré est le résultat de
Papplication d’un chiffrement & un texte clair. Il est confus, indéchiffrable et

incompréhensible.
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Clef (ou clé) : 1l s’agit du parametre impliqué et autorisant des opérations de
chiffrement et/ou de déchiffrement.

Cryptanalyse : Opposée a la cryptographie, elle a pour but de retrouver le texte
clair a partir de textes chiffrés en déterminant les failles de sécurités des
algorithmes utilisés. Lorsque ce but est atteint on parle d’un algorithme
(cryptosysteéme) cryptanalysé ou cassé.

Cryptosystéme : désigne la description d’un procédé chiffrement/déchiffrement :

la méthode, I'algorithme et son utilisation

b) Objectif

De nos jours le role de la cryptographie s’étend bien au-dela du chiffrement et du

déchiffrement. Elle fournit aussi des services et des procédures de confidentialité,

d’intégrité, d’authentification, d’identification, de non-répudiation, et de contrdle d’acces.

L’ensemble de ces procédures peuvent étre réalisés en une seule opération.

Confidentialité
Toutes personnes interceptant un message chiffré doit étre incapable de
I'interpréter ou de deviner le message original s’il ne dispose pas de la clé de

chiffrement

Intégrité
Cette procédure permet de garantir au destinataire que le message n’a pas été
substitué ou modifié par une tierce personne (malicieuse). Pour réaliser cette

procédure on utilise les fonctions de hachage.

Authentification
Elle est utilisée pour s’assurer que le message vient du correct émetteur dont
Iidentité peut étre usurpée par une personne malicieuse. On I'implémente grace a

la fonction « message identification code » MAC ou la signature digitale.

Identification
Le but de cette procédure est d’authentifier 'interlocuteur et non le message. Le

protocole exécutant cette procédure est nommé “challenge-response”

Non-répudiation

La non-répudiation empéche de nier la participation a un échange ou traitement

de données.
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o Access Controle
Cette procédure prévient 'accés non autorisé a une ressource, elle détermine le type

d’acces, le temps d’acces, les restrictions, et les niveaux d’autorisation.
) b 9

1.1.2 Principes généraux de la cryptographie moderne

a) Principe de base

Pour obtenir un message chiffré (C) (également pour « Ciphertext »), le chiffrement
(E) (également pour « Encryption ») est effectué en utilisant un opérateur ou une
opération ou encore une fonction mathématique sur message numérique en clair (M ou P
« Plaintext ») (codé en ASCII) au moyen d’'un parametre qui initialise les opérations et
qui représente la clé (K) (correspondant a « Key »). Toutes les opérations et fonctions
utilisées doivent étre inversibles mathématiquement et doivent absolument étre
dépendantes de la clé. Ainsi le récepteur pourra au moyen de la clé, inverser le processus
de chiffrement et retrouver le message original. Le message déchiffré sera noté (D)
(correspondant aussi a « Decryption »). Les équations (1) and (2) expriment le principe

mathématique.

e Principe de chiffrement

C=F(M,K),ou C=E_(M), OuU C=E,(P) avec F =E, (1.1)

e Principe de déchiffrement

M =F*(C,K), 0l M =D, (C)=D(E.(M)), 00 P=D(C) avec F*=p, (1.2)

Algorithme
de eryptage

A

Texte en clair ClEK Texte en crypté

Algorithme
de décryptage |

Figure 1.1 Organigramme d'un processus de cryptage /décryptage

o Opérations de bases utilisées en cryptographie
Etant donné que l'outil principal de la cryptographie moderne c’est 'ordinateur,

les opérations arithmétiques et logiques sont utilisées sans restriction pour
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concevoir les algorithmes et les systemes cryptographiques. Parmi ces opérations
les plus en vue sont :
» l'addition et la soustraction arithmétique
» la multiplication et la division arithmétique
» le ou exclusif « XOR » connu aussi sur le nom de « bitwise OR » en anglais
> les opérations modulaires (« modulo » ou congruence) associées ou non a

I’addition, la soustraction, la multiplication ou la division.

Y

les opérations logiques : et « AND », ou « OR », non ou « NOR »...
» le décalage par rotation cyclique a droite « bit-shift right » ou a

gauche « bit-shift left »

Tableau 1.1 Symboles des opérations généralement utilisées en cryptographie moderne

Notation Opération effectuée
X+Y Addition avec complément de deux mots binaires
X-=Y Soustraction avec complément de deux mots binaires
X®Y OU exclusif XOR entre deux mots binaires
X>>>Y Décalage vers la droite du mot binaire X de Y bits par rotation cyclique
X <<<Y Décalage vers la gauche du mot binaire X de Y bits par rotation cyclique
XxY Multiplication binaire c'est-a-dire modulo 2met binaie
XmodY Opération modulaire entre X et Y, le résultat est le reste de la division de X
par Y

b) Principe de Kerckhoffs

Avant la cryptographie moderne la sécurité des cryptosystemes congus reposait
entierement sur le fait que l'algorithme de cryptographie était tenu secret. Au 19 siecle
Auguste Kerckhoffs [1] proposa six régles qui devinrent les précurseurs des fondements

de la cryptographie moderne :
1- Le systeme doit étre matériellement, sinon, mathématiquement indéchiffrable.

2- Il faut qu’il n’exige pas d’étre secret, et qu’il puisse sans inconvénient tomber entre les

mains de ’ennemi.

3- La clef doit pouvoir en étre communiquée et retenue sans le secours de notes écrites

et étre changée ou modifiée au gré des correspondants.
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4- 11 faut qu’il soit applicable a la correspondance télégraphique.

5-11 faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas le

concours de plusieurs personnes.

6- Enfin, il est nécessaire, vu les circonstances qui commandent 'application, que le
systeme soit d’un usage facile, ne demandant ni tension d’esprit, ni la connaissance d’une

longue série de regle a observer.

Le second et le troisieme principe sont la base de la cryptographie moderne, ils
imposent que l'algorithme congu peut étre publié a tout vent pour cela il doit dépendre
exclusivement de la clé dont le nombre de possibilité (appelé espace de clé) doit étre tres

grand sinon idéalement infini.
c) Théorie de Shannon [2]

Dans les années d’apres-guerre, Claude Shannon stipula qu’un bon algorithme de
cryptographie devait étre une succession d’opération de « confusion » et de « diffusion ».
La confusion étant un ensemble d’opération ayant pour but de brouiller les relations
visibles entre éléments a crypter (position des caractéres dans un message). Et la
diffusion ayant pour principale but d’altérer par propagation et de maniere non-uniforme

les valeurs des caracteres d’'un message.

Quel que soit le systeme cryptographique cong¢u, au moins l'une de ces deux

techniques doit étre implémentée.
1.1.3 Protocoles et les algorithmes cryptographiques [41]
a) La cryptographie a clé privée

Encore connu sous le nom de chiffrement symétrique ou cryptographie symétrique,
elle se caractérise par le fait que la clé utilisée pour le chiffrement est identique a celle
utilisée pour le déchiffrement. Ce type de chiffrement est connu pour étre tres rapide et
approprié a la manipulation du chiffrement de large quantité de donnée comme des
images vidéo. Cependant, la nécessité de transmettre la clé durant la communication
constitue un tres grand inconvénient car cette derniere peut étre interceptée. Les
exemples de cryptosystemes les plus connus sont : DES, triple DES, AES, RC4, masque
jetable...

Il existe deux grandes familles de chiffrements symétriques :
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e Les chiffrements par flots (« stream ciphers ») : le chiffrement se fait bit par bit
et de maniere indépendante pour un message numérique a chiffrer.

e Les chiffrements par Blocs (« Block ciphers ») : le chiffrement se fait sur des bits
regroupés en mot binaire de 2, 8, 16, 64 bits ou bien plus, avec ou non une relation

de dépendance.

O O
rl :‘.},
Clé de chiffrement Clé de déechiffrement

| |

TE#E en — - Algorithme _._TE‘ﬂE chiffré ou —r Algorithme
clair cryplographigue CWPtDQFEmmE cryplographigue

—=Texte en clair

Figure 1.2 Schéma du protocole d'un algorithme a clé privée (clé identique)
b) La cryptographie a clé public

Lorsque deux clés différentes sont utilisées dans le processus de chiffrement et de
déchiffrement on parle de cryptosystéme asymétrique ou de chiffrement asymétrique, ou
encore de cryptographie a clé public. Ce principe a été introduit en cryptographie par
Diffie et Hellman [78], il utilise une fonction a sens unique (clé public) dont la
connaissance préalable de quelques parametres choisis permet de générer la clé de
déchiffrement. Ce protocole permet de palier aux inconvénients de la clé privé mais se
trouve étre 100 a 1000 plus lent que le chiffrement symétrique. Comme exemple

d’algorithme utilisant ce type de chiffrement nous avons le SSL, SSH, PGP.

v

Clé de chiffrement Cle de déechiffrement

| l

TE‘.‘-IﬂE en — Algorithma _-_TEXtE chiffre ou — Algorithme
Clalr cryplegraphigque Ewptogramme i

—=Texte en clair

Figure 1.3 Schéma du protocole d’un algorithme a clé publique [77]
c) Les algorithmes de chiffrement par bloc

Il existe un grand nombre d’algorithmes de base associé a la cryptographie a clé
public selon que l'on effectue un chiffrement par bloc ou par flot. En général le bloc est

considéré a partir de 1 octet soit 8 bits.
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Les plus utilisés sont :

e L’« Electronic Code Book » ou mode ECB

Dans ce mode chaque bloc constitué du message clair (ou texte clair) est chiffré et
stocké indépendamment comme dans une base de données. Ainsi un registre ou livre
de correspondance électronique ou numérique peut étre généré pour le chiffrement.
Cette méthode bien que rapide a I'inconvénient d’avoir toujours une paire identique
bloc de message en clair/bloc de message chiffré, apres chaque chiffrement pour une
méme clé. Cela provoque des redondances (dans le message chiffré) pouvant étre

exploitées par un attaquant pour casser I'algorithme.

? l_itl
S R
a7 I

-

K—» D5dCy) K= Dl C4)

¥ Y

B P, |

Figure 1.4 Logigramme du chiffrement/déchiffrement du mode ECB [43].

e Le « Cipher block chaining » ou mode CBC
Dans ce mode, chaque bloc chiffré de la séquence contribue au chiffrement du bloc
qui le suit créant ainsi un lien entre blocs chiffrés appelé chainage.
Mathématiquement, on effectue une operation XOR entre le bloc de texte en clair
suivant P; et le bloc de texte en clair précédent chiffré C;; enfin d’obtenir le bloc

chiffré suivant C;, 7 étant le nombre de bloc du message.
C=E((ROC,)
R =C_ ®D(C) (1.4)

Cette méthode a 'avantage de produire des textes chiffrés différents résultant des
textes clairs presque identiques. Cependant elle présente l'inconvénient de

propager l'erreur d’un bloc sur tout le reste.
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Figure 1.5 Logigramme du chiffrement/déchiffrement du mode CBC' [43].

e Le « Propagating Cipher Block Chaining » ou mode PCBC
Ce mode est similaire au mode CBC, a la différence que le bloc de texte clair
précédent (P:;) et son correspondant chiffré (Ci;) sont impliqués dans le
chiffrement/déchiffrement du suivant.
{Ci =E«(R®C_,®R.); (1.5)

P=C.,®R,®D(C)
Ce mode amplifie la moindre différence lors du cryptage, ainsi deux textes en clairs
ayant des différences seulement au niveau des bits d’un bloc de méme rang dans

leurs séquences, produirons deux textes chiffrés completement différents.

Cependant, ce mode amplifie et propage d’avantage les erreurs.

Initial Vector (IV

K-»

[ [ Cy s
K =3 D K .)| DT | K _>| D)
3 3 :%
h
L
L= | L= | L » |

Figure 1.6 Logigramme du chiffrement/déchiffrement du mode PCBC [43].
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o Le « Cipher-Feedback » ou mode CFB
Le mode CFB permet de travailler sur des blocs considérés d’un ou de plusieurs
bits (n-bit CFB) tout en effectuant le chainage. Il dispose aussi de 'avantage de

pouvoir transmettre le bit ou le bloc chiffré.

{ci =P ®E,(C,,) (1.6)

Pi = Ci ® DK (Ci—l)

[z Vectar vy
! 3 —
K =3 E K3 Ex K = Ex
R e m e
o]
Bsitial Vectar (TV
, 3
K= By K = Dy K-> e
o b | %f—u'—wh

Figure 1.7 Logigramme du chiffrement/déchiffrement du mode CFB [43].

e Les autres modes

Bien de modes ont été proposés ou publiés, mais ils ne sont pas particulierement
sollicités. Dans cette catégorie on peut citer : le « plaintext block chaining » ou mode
PBC, le « output-feedback » ou mode OFB, le « plaintext feebback » ou mode
PFB,..

d) Les algorithmes de chiffrement par flot

Ce type d’algorithme fait le chiffrement bit par bit (contenu dans des blocs ou non)
ordonné dans une séquence. Quoi qu’il en soit chaque bit est chiffré en utilisant une sous-
clé particuliere et indépendante au moyen de I'operation XOR. Il existe trois classes de

chiffrement par flot :
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Le « One-time-pad » (ou chiffrement de Vernon)

Dans le principe numérique du chiffrement de Vermon, la clé K produit une
séquence ko, ki, ko, .. k.: de sous-clés de longueur n independantes et distribuées
de maniere uniforme et aléatoire, qu'on « XOR » avec une séquence
Mo, M1, Mg,...Myq, des bits du texte en clair pour obtenir un texte chiffré C de
sequence ¢j, ¢;, €z, ..Coy et de longueur n. On exprime ce chiffrement /

déchiffrement par I’équation suivante :
G =m @k (1.7)
m =G &k (18)

Il a été démontré que le « one-time-pad » procure une parfaite sécurité, mais ne
peut étre implémenté tel quel du fait de la difficulté a trouver une clé de méme
longueur de bit que le message et remplissant les conditions de disposition

aléatoire, de distribution uniforme et d’indépendance.

Le chiffrement par flot synchrone (« Synchronous Stream Ciphers »)

Ce chiffrement est celui pour lequel la séquence des sous-clés (ou clés dynamiques)
est générée indépendamment du texte clair et du texte chiffré, cependant il
nécessite que I'émetteur et le récepteur synchronisent leurs générateurs de sous-
clé (clés dynamiques) et leurs ordres séquentiels de chiffrement. C’est pourquoi
I’algorithme de chiffrement par flot est dit synchrone. Ils ont 'avantage de ne pas
propager les erreurs, mais sont vulnérables aux attaques actives comme
I'insertion, la suppression et la copie de digits du texte chiffré (par un adversaire
actif). En fait ces attaques produisent une perte de synchronisation.

Le processus de cryptage d’un chiffrement par flot synchrone (Figure 1.8) est
décrit par I'équation (1.9) ou f(Si, K) est la fonction qui détermine I’état suivant
Si s g(Si,K) est la fonction génératrice de la clef dynamique et h(Zi,m)la

fonction de chiffrement.

S, = 1(5,K),
z; =9(S;, K), (1.9)
¢ =h(z,m),

14

NKANDEU KAMDEU Pascal Yannick Theése de Doctorat en physique



Revue de la littérature de la cryptographic d’image basée sur la récurrence logistique

m;

Figure 1.8 Schéma de l'algorithme de chiffrement/déchiffrement synchrone par flot: a

droite processus de chiffrement, a gauche, celui de déchiffrement [44]

Le chiffrement par flot asynchrone ou auto-synchrone (« Asynchronous Stream
Ciphers »)

Pour I'algorithme de chiffrement asynchrone chaque bit de clé dynamique généré
est une fonction d’un nombre déterminé par I’ensemble des bits des textes chiffrés
précédents. Etant donné que I'état interne du générateur de clé dynamique du
déchiffrement dépend entierement des n bits du texte chiffré précédemment, il va
automatiquement se synchroniser avec le générateur de clé dynamique du
chiffrement apres avoir regu les n bits du texte chiffré. Ce type de chiffrement
bien que robuste aux attaques se trouve étre tres sensible aux erreurs de

propagation qui ont pour effet de modifier la clé dynamique et le déchiffrement.

ﬂ = (Ci—t’Ci—t+1’ N Ci—l)’
z =9(4,K), (1.10)
¢ =h(z;,m),

K

e

Figure 1.9 Schéma de l'algorithme de chiffrement (a droite)/déchiffrement (a gauche)

par flot auto-synchrone [44).

e) Les algorithmes de hachage

Les fonctions de hachage sont aussi connues sous bien d’autres noms : les fonctions

de compression, les fonctions de contraction, le « message digest », I'empreinte

électronique, le « checksum » de chiffrement, le MIC « message integrity check », le

MDC « manipulation detection code ». Une fonction de hachage est une fonction
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mathématique ou autre, qui prend en entrée une chaine de caractere alphanumérique de
dimension variable et la transforme en une chaine caractere alphanumérique de dimension
fixe mais plus petite appelée valeur de hachage « hash value ». Le processus de hachage
doit étre irréversible et extrémement sensible au moindre changement de bit d’une
séquence du message original enfin produire une valeur de hachage completement
différente. La fonction de hachage permet de vérifier 'authenticité ou l'intégrité d’un
message en comparant les valeurs de hachages de celui de I'émetteur avec celui du
récepteur. Les algorithmes de hachage les plus connus sont MAC (« message

authentication code), MD5 (« message digest 5 »), SHA (« secure hash algorithm »).
1.1.4 Cryptanalyse [45]

Il s’agit de I’étude des mécanismes théoriques ou techniques visant a briser (casser)
un algorithme de déchiffrement. C’est le fait de retrouver le message M a partir du
cryptogramme C, sans connaitre la clé K a priori. Dans certains cas, il s’agira également

de retrouver cette clé K.
a) Cryptanalyse usuelle

La cryptanalyse traditionnelle associe 'application d'outils mathématiques, a la
recherche de motifs, et a la résolution analytique. La patience, la détermination
et la chance peuvent étre parmi les ingrédients de réussite d'un cryptanalyste.

Les cryptanalystes sont également appelés des pirates ou hackers.

Les techniques de cryptanalyse peuvent se résumer en cing niveaux d’attaques

liés aux données utilisées:

— L’attaque par force brute (Brute-force attack) : Le cryptanalyste teste toutes les

combinaisons de clés possibles jusqu’a 'acquisition du texte clair.

— L’attaque sur texte chiffré seul (Ciphertext-only attack) : Le cryptanalyste ne connait
que le message chiffré par lalgorithme et essaye de déduire la clé ou le texte

clair. Le manque d’information rend cette cryptanalyse plus délicate.

— L’attaque a texte clair connu (Known-plaintext attack) : Le cryptanalyste possede le

texte ou des parties du texte en clair et leurs correspondants chiffrés.

— L’attaque a texte clair choisi (Chosen-plaintext attack): Le cryptanalyste peut
choisir le texte en clair, et il peut produire la version chiffrée de ce texte (il a

acceés a la machine a crypter) avec lalgorithme considéré deés lors comme une
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boite noire. Les techniques de cryptage asymétrique sont notamment sensibles a ce

type d’attaque.

— L’attaque a texte chiffré choisi (Chosen-ciphertext attack) : Le cryptanalyste

possede le texte chiffré et peut obtenir le texte en clair associé.

Pour vérifier la sécurité d’un cryptosysteme nouvellement congu, quelques
tests de cryptanalyses doivent étre réalisés. Les algorithmes de cryptanalyse
précédemment cités ont été congus et développés pour évaluer la robustesse et les

caractéristiques des algorithmes de cryptage proposés.
b) Cryptanalyse différentielle [46]

Il s’agit de 'étude (modélisation) des transformations subies par le message durant
son passage dans l'algorithme de chiffrement. Le principe est de modéliser ce qu'une

modification en entrée induira sur le résultat de I'algorithme
c) Cryptanalyse linéaire [47]

Le but est d’effectuer une approximation linéaire de l'algorithme de chiffrement. Il
n’y a ici aucune possibilité de choisir le texte clair a chiffrer, on dispose tout au plus d'un
ensemble de couples message clair, et équivalent chiffré. Son principe tire profit des
probabilités élevées des occurrences des expressions linéaires déduites du texte clair et du
texte chiffré. Ces expressions linéaires sont construites a partir d’approximation linéaire

de l'algorithme a crypter.
d) Cryptanalyse algébrique [47]

La plupart des algorithmes de cryptage modernes sont congus de sorte qu’ils
résistent aux attaques classiques (linéaire et différentielle). Courtois et Pieprzyk ont
étudié la sécurité de ces algorithmes en évoquant une autre hypothese : le systeme
peut étre écrit sous forme d’équations algébriques. Ils ont résolu que ’'AES contient 23
équations quadratiques linéairement indépendantes qui peuvent étre résolues a l'aide
de leur nouveau algorithme de cryptanalyse "XSL" [47]. XSL est une méthode de
cryptanalyse pour les chiffrements par blocs. Cette attaque s’avere plus rapide que la
recherche exhaustive, mais sa mise en pratique est encore sujet de controverse

vue la puissance de calcul qu’elle nécessite.
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1.2 Revue de la littérature des cryptosystemes d’images a

base de récurrence logistique

1.2.1 Eléments sur 'image numérique
a) Notion d’image numérique

Les images numériques sont des matrices de nombres représentées comme des
tableaux orientés par deux vecteurs dont I'un est « vertical » (colonne), l'autre
« horizontal »(ligne). Le couple de valeur de ces deux vecteurs (ligne-colonne) détermine
la position d’une troisieme valeur comprise en général entre 0 et 255 appelée niveau de
gris. L’ensemble des deux valeurs de position et d’'un niveau gris est communément appelé
pixel. Pour une image noir et blanc le pixel affiche un niveau de gris allant de 0 pour la
couleur noir a 255 pour la couleur blanche, les valeurs intermédiaires étant des intensités
graduelles de couleur grise. L'image numérique couleur s’obtient en superposant trois
« tableau » de valeurs de pixels différents, chaque tableau codant respectivement du
premier au dernier pour le rouge, le vert et le bleu (RVB en frangais et RGB en anglais).
Cette superposition permet au moyen de la synthese additive des couleurs de percevoir
d’autres nuances de couleur selon les combinaisons des valeurs des niveaux de couleur

des pixels codant pour le rouge, le vert et le bleu.

Figure 1.10 Location des valeurs de niveau de gris dans une image da niveau de gris.
b) Caractéristique de I'image numérique

Parmi les caractéristiques de l'image numérique on distingue principalement : la

définition, la taille, la résolution, le format.

» La définition de I'image est le nombre de pixels qui la compose, elle est donnée
en indiquant le produit du nombre de pixels sur une ligne par celui du nombre
de pixel sur une colonne (Exemple : 256x256). Il arrive que ce produit soit

multiplié par trois pour les images couleurs (Exemple : 512x512x3).
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» La taille d'une image s’obtient en multipliant la définition de l'image par le
nombre d’octet par pixel.

» La résolution d’une image est le nombre de pixels (ou point lumineux) par pouce
(Ipouce=2.4cm) considéré sur la diagonale du « tableau » de l'image. L’unité
de cette mesure est le ppi (« pixels per inch » en anglais) ou dpi (dot per inch).
Plus la résolution d’une image est forte plus elle est apte a reproduire des détails

fins.

c) Format de 'image

Le format de I'image détermine la maniere dont elle a été encodée. Dans cet ordre,
I’encodage se fait & deux niveaux : sur la valeur numérique d’intensité lumineuse accordée
aux pixels (exemple 8bits, 16bits ou 32bits), et sur la compression ou non de I'image.
Ainsi on distingue les formats sans compression tel le format TIF (« Tag Image
Format »), PSD (PhotoShop Document), XCF (eXeperimental Computing Facility) ; les
formats a compression non-destructif tel le format GIF (« Graphic Interchange
Format »), PNG (« Portable Network Graphic ») ; et les formats & compression destructif
tel le format JPG (déclinaison de JPEG « Joint Photographic Expert Group »). On
rappelle que la compression a pour objectif de rendre les fichiers images plus petits en
réduisant le nombre de couleur, la résolution ou la taille de I'image. En outre les images
ont la particularité d’étre constituées de données binaires fortement redondantes et
volumineuses du fait de leur taille. Cette derniere caractéristique fait des images

numériques un type de donnée particulierement difficile a crypter.
1.2.2 Algorithme de chiffrement d’image de Wang et al. [48]

a) Description de l’algorithme

Wang et al. [48] Proposérent un algorithme de chiffrement d’image couleur utilisant
uniquement la récurrence logistique comme récurrence génératrice de nombres pseudo-
aléatoires (GNPA). Il consistait & décomposer I'image en trois matrices en R,V et B, qui
étaient ensuite assemblées en une nouvelle matrice en les juxtaposant dans la direction
verticale. La matrice obtenue était brouillée en transposant ses colonnes au moyen d’une
séquence de nombre pseudo-aléatoire obtenue de la récurrence logistique par itération.
Ce processus de brouillage était repris dans la direction horizontale avec une nouvelle
séquence pseudo-aléatoire apres que la matrice brouillée précédemment soit recomposée
en R, V et B. Pour modifier les valeurs de pixels, Wang généra deux séquences de nombres

dont la premiere était constituée des nombres comprises entre 0 et 2, et la seconde entre
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0 a 255, toutes aléatoirement distribuées et congues a partir d’'une méme séquence pseudo-
aléatoire dérivant de la récurrence logistique. Ensuite il utilisa la valeur rencontrée en
parcourant la premiere séquence pour décider 'ordre de chiffrement des lignes de méme
rang des trois matrices R, V et B. Le chiffrement se fait par addition modulo 256 d’une
valeur du pixel concerné augmenté d’'un nombre aléatoire de la deuxieme séquence, et

ceux du couple pixel précédemment et son correspondant chiffré.
b) Performance du chiffrement d’image de Wang

Le chiffrement de Wang est de bien loin plus rapide qu’'un chiffrement similaire
utilisant une récurrence 2D ou supérieur. Il est aussi facile & implémenter, cependant il
est sans effet sur les images binaire, et peut étre victime d’une attaque en texte clair
choisi, car les permutations effectuées sont sans effets sur une image constituée de zéros,
et la diffusion effectuée révelerai les sous-clés. De plus il est inapproprié aux images de

type gris (noir et blanc).

1.2.3 Algorithme de chiffrement de Sui et al. [49]

a) Description de ’algorithme

Sui proposa un chiffrement monocanal d’images couleurs basées sur I’algorithme de
recouvrement de phase et utilisant deux récurrences logistiques couplées. Il utilisa les
trois composantes de I'image couleur pour constituer une seule image en niveau de gris
dont les pixels furent permutés en exploitant une séquence pseudo-aléatoire du couple de
récurrence logistique. Ensuite, il décomposa a nouveau I'image brouillée en trois nouvelles
images et encoda chacune sous forme de fonction de phase (POF « phase only fonction »)
dans le domaine de Fourier fractionnel (d’ordre a et/ou B) grace a un algorithme de
recouvrement de phase basé sur la transformé fractionnel itérative de Fourier (FrFT).
Les phaseurs obtenues des trois images furent combinés en amplitude et en phase, ensuite
la matrice de 'amplitude de phase obtenue fut chiffrée au moyen des nombres pseudo-
aléatoire des récurrences logistiques, dans une opération d’addition modulo 256
impliquant aussi les valeurs claires et chiffrées précédemment. Dans le processus final, la
phase finale (¢) obtenu servit de clé, et le phaseur chiffré fut transformé en image par

inversion des fonctions ( figure 1.11).
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Figure 1.11 Schéma du chiffrement de Sui et al. [49]

b) Analyse de sécurité de I’algorithme de Sui

La complexité de P'algorithme de sui et al. [49] le rend certainement invulnérable.
De plus, les ordres a et B des Transformées fractionnelles de Fourier et les phases des
phaseurs des images intermédiaires (b1 2 s drna) constituent des clés de décryptage.
Une attaque exhaustive des clés serait extrémement confuse. Cependant le processus de

chiffrement consomme trop de ressource mémoire (virtuel) et temps.

1.2.4 Algorithme de chiffrement d’image de Murillo-Escobar et al.
[50]

a) Description de ’algorithme

Murillo-Escobar utilisa les séquences pseudo-aléatoires de la récurrence logistique
combinées a I’ensemble des valeurs de pixels de I'image en claire pour générer un nombre
Z. empreinte de ce dernier. Ensuite il permuta les valeurs de colonne et de ligne
séparément au moyen de deux autres séquences issues de la méme récurrence. Enfin il
effectua une addition modulo 1 entre les valeurs de pixels permutés et celles d’une
séquence aléatoire dont les valeurs étaient augmentées de Z modulo 1. En ramenant les

valeurs de pixels dans U'intervalle 0-255 il obtient une image cryptée (figure 1.12).
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Figure 1.12 Schéma de chiffrement de Murillo-Escobar [50]

b) Evaluation de l’algorithme de Murillo-Escobar

Bien que proposant un algorithme robuste et ultrarapide, produisant une image
chiffrée caractéristique de l'image claire, Murillo-Escobar était contraint d’insérer
I’empreinte Z dans I'image chiffrée pour exploitation lors du déchiffrement. Cette lacune
permit a Fan et al.[39] de casser I'algorithme proposé en identifiant Z et en menant les

attaques classiques de texte clair et texte chiffré choisi.

1.2.5 Algorithme de chiffrement d’image de Seyedzadeh et al.[51]

a) Description de ’algorithme

L’algorithme de chiffrement de Seyedzadeh utilise les nombres pseudo-aléatoires
obtenus d’une récurrence aléatoire quantique, pour altérer les valeurs de pixels d’une
image couleur, au moyen d’une opération complexe de modulo 256 et de XOR dans un
mode de type CBC. Ensuite il utilise les séquences de nombres aléatoires d'une récurrence
logistique 2D pour effectuer a nouveau une diffusion sur les valeurs de pixels complétée
par une transposition. En dernier ressort, il effectue une rotation circulaire des bits de

pixels sans tenir compte de leur appartenance aux composantes R, V et B (figure 1.13).
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Figure 1.13 Schéma du chiffrement de Seyedzadeh et al.[51]

b) Analyse des performances

La complexité du cryptosysteme de Seyedzadeh est bonne et son temps d’exécution
est pratique. Seulement, son espace de clé de I'ordre 10* est a la limite de ce qui est

requis (10%).

1.2.6 Algorithme de chiffrement de Belazi et al. [52]

a) Description de I'algorithme

Pour concevoir un algorithme de chiffrement incassable, Belazi a combiné deux
phases de diffusion avec une phase de substitution et une de permutation. Pour cela, il
congut une nouvelle récurrence 1D a partir de la récurrence logistique et l'utilisa en
parallele avec ce dernier dans toutes les phases. La premiere phase est une diffusion par
masquage des valeurs de pixels en utilisant le XOR et les valeurs d’une séquence aléatoire
issue de la nouvelle récurrence. La deuxieme phase est une substitution des valeurs de
pixels utilisant des boites de substitutions (SB) de taille 8x8 créées grace au deux
récurrences. La troisieme, une autre phase de diffusion par masquage (XOR) avec des
nombres aléatoires issus de la récurrence logistique. Enfin la derniére, une permutation
controlée par une fonction de nombre premier, de I'image pré-chiffrée transformée en

block de matrice de taille carrée aux dimensions identiques (figure 1.14).
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Figure 1.14 Schéma du chiffrement de Belazi et al. [52]

b) Analyse des performances

L’algorithme de Belazi et al. [52] est véritablement robuste, mais alors extrémement
lent a I'exécution compte tenu du nombre procédure a compiler. Par ailleurs, il ne peut
étre utilisé pour le chiffrement des images dont la matrice n’est pas carrée c'est-a-dire
ayant une définition m xn avec m zn. Ces manquements constituent un tres grand

handicap.
1.2.7 Algorithme de chiffrement d’image de Rostami et al.[53]

a) Description de l'algorithme

Rostami a cong¢u un algorithme dans lequel il exploite les valeurs de pixels de I'image
en clair, pour élaborer les parametres de la récurrence a utiliser comme générateur des
nombres aléatoires. Ces nombres aléatoires regroupés dans des matrices 16x16 a la taille
totale de I'image et en quatre groupes, sont pour les deux premiers utilisés comme masque
par opération XOR suivie d’une transposition de pixels. Et les deux derniers sont utilisés
pour répéter le processus de masquage par XOR apres la transposition. Il exploita aussi
le parallélisme des taches profitant d’'un environnement multiprocesseur, et du fait que

le chiffrement s’exécutait par bloc indépendant de pixels au sein d’'une méme image.
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Figure 1.15 Schéma du chiffrement de Rostami et al. [55]
b) Analyse des performances de ’algorithme de Rostami

L’espace de clé est tres grand 10%? (contre 10 au minimum), et lalgorithme est
robuste du fait que la clé dépend entierement de la donnée a chiffrer. Le défaut principal
de son cryptosysteme réside dans le fait qu’il est congu pour étre exécuté uniquement en
environnement multiprocesseurs, parce qu’il serait lent a I'exécution dans un

environnement monoprocesseur.
1.3 Récurrence logistique et ses défauts

1.3.1 Origine mathématique de la Récurrence logistique [60-71]

L’équation de la logistique est une modélisation de la croissance démographique
d’une population ayant des ressources limitées. Elle a été publiée pour la premiere fois
par le mathématicien et sociologiste Pierre-francois Verhulst [60, 61] et exprimée sous

forme différentielle comme suit :

dN N
T —aN@(l1-— 1.12
n ( K) (1.12)

Ici a est le parametre de Malthus (taux de croissance maximum de la population), K est

la capacité porteuse, N est l'effectif de la population.

En divisant les deux membres de 'équation (1.12) par K et en définissant z= N/K

z
on obtient I'équation différentielle%=az(1— Z), et en considérant la méthode d’Euler

pour une équation différentielle, elle devient :
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dz z,,-2, (1.13)

Avec, Z,, =2, +ha(l—z,) =z, (1+ha—haz,))

Prenons X, = ath/(1+ ah), etr =1+ah, alors on obtient :

X1 =T % (1-X)) (1.14)

Cette équation aux différences est appelée récurrence (ou suite) logistique, c’est la forme
discréte du modele logistique publié pour la premiere fois par Robert May [64-67].
X, 6[0,1], et re [0,1]

1.3.2 Analyse numérique et graphique de la récurrence logistique
a) Diagramme de bifurcation de la récurrence logistique

Le diagramme de bifurcation de la récurrence logistique résume l’ensemble des
comportements dynamiques lorsque r croit. Pour tracer ce diagramme, 1’équation (1.14)
subit une itération ayant pour condition initiale 2,=0.5 sur I'’ensemble des valeurs de r.
Les orbites sont enregistrées séquentiellement dans 'ordre croissant des valeurs de r et
tracées dans un graphisme (figure 1.16).

1

y
08 e
06 P ///Ak
< "
ol /// \y\
02 '
% K 2 3 4

Figure 1.16 : Diagramme de bifurcation de la récurrence logistique
Une analyse détaillée de ce diagramme nous menent aux conclusions suivantes :
(1) Pour r€ [0, 3], la suite logistique est asymptotiquement stable;

(2) r € [3, 1++/6], la suite logistique devient instable et des bifurcations périodiques

d’ordre 2 apparaissent et deviennent asymptotiquement stable;

(3) 1 € [1+/6, 4], 74=3.54400 : les orbites d’ordres 2 deviennent instables et les orbites

d’ordres 4 apparaissent et deviennent asymptotiquement stables. Pour r=3.569946, ce
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processus de dédoublement de période progressive va aboutir a une cascade de

dédoublement de période : c’est le chemin vers le chaos.

(4) re [y, 7], IE=3.569946 et I7=3.85, Le systéme est alterné entre comportement

périodique et pure comportement chaotique.
(5) r€ [17 4], la suite logistique a un comportement purement chaotique.

b) Portait de phase ou « cobweb plot »

La récurrence logistique est un systeme unimodal, son portrait de phase est
impossible a tracer, cependant pour visualiser ces orbites pour une valeur donnée du
parametre de contréle, on utilise la technique de la « toile d’araignée » ou ‘“cobweb
plot” (en anglais). Elle consiste a prendre comme condition initiale de la prochaine
itération d’ordre n, la derniere valeur issue de la précédente itération du méme ordre. La
figure (1.17) nous montre quelques exemples de tracés en toile d’araignée pour différentes
valeurs de 7 (2 ; 3.2 ; 3.5 ; 3.8). Elle nous montre la densité des trajectoires relative a la

dynamique du systeme.

1 1 1 1
r=2 r=32 r=35 r=38
0.8 0.8 — 08 0.8
s )/
1 0.6 - 08 /] - 06 V4 - 06
o 3 y, T y
= T = / %, = / =
0.4 . \ = pal / \ * paf / | = oaf /
£ f— Y /
o.z2f , , 0z} / \ 0.2}/ \ 0.2}/
/- , ! Y / i f
) LY -'l ‘.
0 0 0 0
0 0.5 1 0 0.5 1 0 05 1 0 0.5 1
X X x X

Figure 1.17 : Graphe de lorbite de la récurrence chaotique pour différentes valeurs du

paramétre de controle r (2 ; 8.2 ; 3.5 ; 3.8).
c) Sensibilité a la condition initiale

Aussi connu sous le nom d’ « effet papillon », on peut I'observer en faisant le
graphe variable vs itération de deux conditions initiales tres proches (figure 1.18-(a)).

Cependant, cette méthode n’est pas tres adéquate pour mettre en exergue 'effet papillon.
d) Exposants de Lyapunov de la récurrence logistique

Plus rigoureusement pour un espace de phase défini sur IR™, il existe m exposants
de Lyapunov et les propriétés aléatoires apparaissent lorsqu’au moins I'une de ses

exposants est positive [54-60].
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Considérons la fonction discrete GNPA 1D f, et soit 2, une condition initiale. On définit

I’exposant de Lyapunov pour la trajectoire débutant en x; par :

i 1 n-1 .

u= |.m{52|n\f (X,)@ (1.15)
N—o0 i—0

Le graphe donnant les exposants de Lyapunov de la récurrence logistique

(figurel.18-(b)) montre clairement les ensembles de valeurs des exposants en dessous de

zéro et au dessus pour toutes les valeurs de r. Ainsi on peut identifier sans ambiguité les

intervalles de r sensibles aux conditions initiales ou non (ou la récurrence est chaotique

ou non) (a) (b)
038 A

06

04
T

0 20 40 60 80 100
itération r

Xn

Exposants de Lyapunov
D AW N = O -

OL‘ :
-
N
w
FN

Figure 1.18 : (a) Graphe d’itération de deux conditions initiales treés proches ; (b)

Graphe des exposants de Lyapunov.

1.3.3 Analyses des défauts de la récurrence logistique et
conséquence en cryptographie

La récurrence logistique malgré ses atouts de simplicité d’analyse, d’exploitation ou
d’implémentation présente des défauts qui la rendent vulnérable en cryptographie. Parmi
ces défauts on peut citer la distribution non uniforme des données, les intervalles de
périodicité dans la zone chaotique, les problemes de synchronisation des conditions

initiales, la faible largeur de l'intervalle chaotique.
a) Probabilité de distribution non uniforme

La distribution des variables pseudo-aléatoires issues des itérations est non
uniforme quelques soit la valeur du parametre de controle. La fréquence d’apparition des
nombres (histogramme) dans toutes les séquences est déséquilibrée donnant avantage aux
chiffres ou nombres des extrémités (figure 1.19-(a)). Ce manquement exprime la faible

ergodicité de la récurrence logistique.
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Figure 1.19 : (a) Graphe de fréquence de distribution de la récurrence logistique, (b)

Diagramme de bifurcation avec identification des zones de périodicité de la récurrence

logistique.

b) Fenétre ou zone de périodicité

Dans l'intervalle [3.56, 4] du parameétre de contrdle ou le chaos apparait et s’établit,
il v a des séquences de valeurs périodiques qui atténuent le caractere aléatoire de la

récurrence (Figure 1.19-(b)).
c) Synchronisation des conditions initiales

La synchronisation des conditions initiales s’observe en général lorsque deux valeurs
trés proches de condition initiale sont numérisées avec une faible précision (1 ou 2bit),
ou lorsque la somme de ces variables donne 1. Exemple du deuxieme cas : z1=0.3 et

20=0.7 auront la méme séquence de nombre pseudo-aléatoire pour un méme parametre

de contréle(r Ko (A=Xg) =1 Xgp - (1 on)) .
d) Largeur de l’intervalle chaotique

La récurrence logistique se défini sur 'intervalle [0, 4] du parametre de controle,
mais ne commence a manifester un comportement chaotique que sur l'intervalle [3.569,
4], soit a peine une largeur de 0,431. Pire en encore cette largeur contient des intervalles

de périodicité.
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1.3.5 Autres récurrences 1D

Il existe bon nombre de récurrence a 1D ayant des propriétés presque identique a
celui de la récurrence logistique. Parmi les plus en vue on peut citer : La récurrence sine,

la récurrence de Gompertz la récurrence de May, la récurrence de Bernoulli...

Cependant le besoin de proposer une récurrence 1D fiable en tout point en
cryptographie, a conduit a la recherche des solutions pouvant permettre d’annihiler les

défauts de la récurrence logistique.

1.4 Quelques solutions d’améliorations de la récurrence

logistique en cryptographie

Quelques chercheurs en cryptographie ont mis au point des stratagemes pour
contourner les faiblesses de la récurrence logistique avant ou pendant son usage, on cite :
le confinement & l'intervalle restreint [3.99, 4] des parametres de controles aux bonnes
propriétés aléatoire ; I’extension de l'intervalle du parameétre de contréle ; 'amélioration
de la récurrence en la transmutant en une autre récurrence, l‘association de la récurrence
a d’autres par couplage, la création de nouvelles récurrences 1D aux excellentes
propriétés, en utilisant la récurrence logistique comme 1'un des parents, dans un processus

de combinaison mathématique ou de mixage.

1.4.1 Confinement du parametre de controle de la récurrence
logistique dans l’intervalle [3.99, 4]

Presque tous les auteurs [10-53] qui se servent de la récurrence logistique optent
pour son utilisation dans l'intervalle [3.99, 4]. Hors de cet intervalle, il est pratiquement
impossible de se fier aux séquences obtenues car leur aléa est transitoire et sujet a tous

sortes de défauts (périodicité, non-uniformité...).

1.4.2 Extension de l’intervalle du parametre de controle

Il est possible d’étendre l'intervalle chaotique [3.99, 4] & un intervalle [0, 4] du
parametre de controle de la récurrence logistique, mais son équation sera modifiée comme

suit :

(0.0025xr +3.99)-X, -(1-, ) (1.16)
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Avec xe[0,1] re[0,4]

Cette équation semble résoudre le probleme du faible espace de clé de la récurrence
logistique, mais elle n’améliore aucun de ses défauts (périodicité, ergodicité,

synchronisation...).

1.4.3 Transmutation de la récurrence logistique

C’est une technique qui consiste a modifier I’équation de la logistique en la modélant
de fagon a accentuer sa non-linéarité. Gao et al. [70] ont dans ce principe modifié la

récurrence logistique, et ont proposé une nouvelle récurrence baptisée non linear chaotic
map (NCA).

Xn+1:r'tg(axn)'(1_xn)ﬁ (1.17)
Avec X, €[0,1], et le paramétre de contrdle 6[0,4] caE [0,1.4] : ﬁe[5, 43]

1.4.4 Associations des récurrences par couplage

Supposons que nous ayons une récurrence quelconque 1D pouvant s’écrire sous la

forme X, = f(r, Xn) , 7 étant son parametre de controle. Pour coupler deux récurrences

1D identiques ou différentes X:ﬂ = f(rl,Xr(]l)) et Xr(]i)l = f(rz,Xr(lz)), on les associe selon les

équations suivantes :

x —(1—g)f(rl,xrﬁl))+gf(r2,x(2))

n+l n

X =(1-&) f(r,xP)+ef (r,xP) (1.18)

n+1

& représente le coefficient de couplage, il est toujours inférieur a 1.

Les auteurs [71, 72, 108] ont exploité ce principe pour utiliser des récurrences GNPA

couplées dans leurs algorithmes.

1.4.5 Créations de nouvelle récurrence par mixage

Il existe plusieurs méthodes [73, 74, 109] permettant de mixer plusieurs récurrences
pour en créer une nouvelle. Pour les cas d’espace Pak et al. [74] ont utilisé 'équation
(1.19) pour la création de leur nouvelle récurrence, alors que Zhou et al. [73], 'équation
(1.20).

x ., = f(r,x )x2"~ floor(f(r,x )x2") (1.19)
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Avec « floor (z) » étant une fonction qui donne la partie entiere de z, 8<k <20
Xpa = ( (5, %) +9(r,, x,))mod1 (1.20)

Les fonctions fet g sont des récurrences a une dimension ayant respectivement r et r

comme parametre de controle.

Pour la suite, nous allons exploiter la méthode de Zhou et al.[73], car elle fait
intervenir plusieurs récurrences aux propriétés similaires offrant un large éventail de

possibilité sur la conception de GNPA robustes.

Conclusion

Nous avons étudié dans ce chapitre les grands principes théoriques de la confusion
et de la diffusion utilisés en cryptographie. La revue de la littérature faite dans le cadre
de la cryptographie basé sur la récurrence logistique, nous a bien démontré que les
méthodes et les algorithmes sont encore loin de satisfaire les exigences. Par ailleurs,
I’étude de la récurrence logistique nous a montré qu’il est un outil appréciable de
cryptographie d’image du fait de son implémentation facile. Seulement, ces lacunes a
haut risque telles les fenétres de périodicités et les distributions non uniformes observées,
nous imposent la recherche de solutions a son amélioration ou l'adoption de celles

existantes.
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Chapitre 2: Méthodologie de chiffrement et
élaboration de deux algorithmes basés sur la

récurrence logistique

Introduction

Ce chapitre nous initie dans un premier temps aux méthodes cryptographiques les
plus utilisées. Nous y présentons également et de maniere détaillée, nos méthodes
développées pour solutionner le probleme d’algorithmes de chiffrements faillibles, basés
sur la récurrence logistique. Nous rappelons en fin de ce chapitre, I’ensemble des notions

liées aux métriques les plus utilisées pour évaluer les systemes cryptographiques.

2.1 Organisation générale des cryptosystemes d’images

utilisant les récurrences GNPA

La conception d’un algorithme de chiffrement d’images par récurrence GNPA
s’organise autour de trois principaux points dont : le choix de la ou des récurrence (s) a
utiliser ; la génération et la gestion de la clé de chiffrement ; les méthodes de confusion

et de diffusion a combiner.
2.1.1 Choix du Générateur de nombre pseudo-aléatoire a utiliser

Le choix du GNPA est déterminant pour la qualité de ’algorithme de chiffrement
a implémenter. En effet, la vitesse d’exécution de 'algorithme, ’espace de clé, le désordre
dans les séquences aléatoires sont déterminés par le type de systeme aléatoire utilisé
comme GNPA. A défaut des récurrences existantes, le cryptographe peut améliorer,

combiner, coupler ou créer de nouvelles récurrences GNPA.
a) La vitesse d’exécution

Si le systeme est 1D comme la récurrence logistique ou 2D comme la récurrence
standard, il est plus facile de les utiliser, car ce sont des récurrences aux équations bien
connues (Equations 2.5 et 2.9), et pour le cas d’espece ils sont tres faciles & mettre en
ceuvre. Les systemes dont les dimensions excedent 2D sont plus difficiles & numériser, la
méthode Euler n’est plus suffisante, on commence a utiliser les méthodes plus complexes

comme Runge-Kutta, ordre 2, 3 ou 4. De plus les systemes 1D et 2D donnent plus vite
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les valeurs aléatoires que les ordres supérieurs plus lent en itération. Alvarez et al. [75]
ont ainsi critiqué 'algorithme de Gao et al. [12] utilisant les systemes GNPA de Chen et
de Lorenz. Ils ont démontré que l'algorithme repris tout entier avec la récurrence
logistique, dans le méme environnement et pour la méme image, passait de 5.8 secondes

a 1.2 seconde de durée de chiffrement.
b) L’espace des clés

L’espace de clé est le nombre total de paramétre du systéme aléatoire utilisé pour
chiffrer. Il est plus grand avec les systemes chaotiques d’ordres supérieurs a 2D car, plus
lordre augmente, plus le nombre de parametre du systeme est grand. Ainsi donc pour
deux systemes de dimensions différentes utilisés un méme nombre de fois dans un
algorithme de chiffrement, celui qui est de dimension plus grande aura bien plus de

parametres a mettre en jeu autant de fois qu’il est sollicité.
c) Les séquences aléatoires

Tous les récurrences GNPA ne sont pas parfaites, c¢’est pourquoi il important de
choisir une récurrence ayant au moins un sous-interval dans lequel ses propriétés
aléatoires se rapproche favorablement de celui d’un systéme chaotique parfait (c’est-a-
dire produisant de véritables séquences de nombres aléatoires). Dans le cas contraire,

I'algorithme congu sera fragilisé par les intervalles de périodicités du systéme.

2.1.2 Génération et gestion de la clé de chiffrement
d’image

L’utilisation du chaos en cryptographie a engendré un nouveau protocole de
génération et de gestion de clé celui de I'utilisation d’une clé interne ou d’'une clé externe

pour la conception d'un algorithme de chiffrement.
a) Utilisation d’une clé interne

Le concept de clé interne est fondamentalement simple, il réside dans le fait
que pour le cryptosysteme a concevoir, les parametres du GPNA choisi a savoir : le ou
les parametre(s) de contrdle(s), et le ou les condition(s) initiale(s), seront utilisés comme
les clés de chiffrement /déchiffrement. Ce protocole est tres pratique mais il comporte des
risques de sécurité. En effet, il sera plus facile d’identifier le GNPA utilisé et d’isoler les
parametres défaillants de ce systeme, afin de lancer une attaque pour deviner les clés.

Des algorithmes de chiffrement d’images comme ceux des auteurs en [10-15] ont été
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victimes de ce genre d’attaque, et ont été cassés par cryptanalyse. Si par I'exemple ['on

voulait utiliser la récurrence logistique d’équation X, 4 :an(l—Xn), sa condition initiale

Xy et son parametre de contrdle r seront alors utilisés comme clés de l'algorithme, et

seront comptés autant de fois comme clés, autant de fois qu’ils seront sollicités.
b) Utilisation d’une clé externe

La clé externe pallie aux défauts de la clé interne, elle donne peut d’information sur
le systeme de clé utilisé (par conséquent sur le type de GNPA choisi) et de ce fait
augmente la sécurité de l'algorithme. Malgré cet avantage, la gestion des clés internes est
plus difficile car il faut ajouter a I'algorithme de chiffrement, un algorithme de génération
de clé expansive ou compressive. On choisit une clé binaire de taille défini, et on la
transforme par des méthodes mathématiques pour en extraire les parametres du GNPA
utilisé. Si la clé est trop grande on la hache, si elle est trop petite elle subit une expansion.
A titre d’exemple, Liu et al. [76] ont intégré a leur algorithme de chiffrement I’algorithme
SHA-256 (« Secure Hash Algorithm » en anglais) pour transformer leur clé K (K=K,

Ko, .. K3) de 256 bits en parametres de systemes GNPA. Leurs équations étaient comme

suit :

:X(-)+(K1®K2®K3®K4®2K556®K669K7®K869K9) (2.1)
Vo = Y, + (Kg@K,, ®K;; & K122<_§6|<13 DK, DK DK) (2.2)
2,=7,+ (K, @K@K, @ KZOZEEGK21 DK, DK, DK,,) (2.3)
c, =c,+ (Kys @K, @K, @ K287(J(DJK29 DK, K, DK,,) (2.4)

2.1.3 Choix des méthodes de confusion et de diffusion

Le chiffrement d’image se fait sur la base du principe conjugué de diffusion et de
confusion. En effet la plupart des cryptosystemes combinent sous plusieurs couches
(tours ou «round ») d’exécutions répétées de chiffrement (figure 2.1) : une méthode de
type permutation (confusion), suivie d’une méthode de type masquage par XOR
(diffusion) dans un mode choisi (CBC, PCBC...), utilisant des nombres speudo-aléatoires
fournis par des récurrences chaotiques. Ce schéma de confusion-diffusion adopté de la

cryptographie moderne, et proposé pour la premiere fois par Fridich [4] pour le
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chiffrement d’image par chaos, avait pour but de progressivement briser la redondance

des valeurs de pixels enfin de créer une image chiffrée.

Y ¥Y,.!| confusion MY Diffusion

Image en clair

|
I
|
I -
| Image chiffrée
|
Cié de confusion Cié de diffusion :

Figure 2.1 Schéma de chiffrement de Fridich [4]

Bien que ce schéma ait été adopté par la plupart des cryptographes, il a
principalement eu comme inconvénient d’étre couteux en temps d’exécution. Un grand
nombre de chercheurs se sont lancés dans la recherche de nouvelles méthodes de diffusion
et de confusion, leur permettant de chiffrer avec un niveau de sécurité acceptable en une
seule couche (un seul tour ou « round »). On catégorise alors des méthodes anciennes et
nouvelles utilisées dans le chiffrement d’images par chaos parmi lesquelles les plus
utilisées sont : la permutation, le brouillage, les P-boxes (ou boites de permutation), la
substitution, les S-boxes (ou boite de substitution), lI'encodage ADN (acide
désoxyribonucléique) ou « DNA encoding » en anglais, la permutation par niveau de bit

(« bit-level permutation »), le couplage masquage-brouillage (« scrambling-masking »).
a) La permutation

La permutation est une méthode de confusion, elle a pour but de rendre une image
confuse en relocalisant les pixels de I'image (comme un puzzle) sans altérer leurs valeurs.
On l'exécute en général en utilisant des systemes chaotiques 2D qui préservent 1’espace
(c’est-a dire bijective et inversible) tel la récurrence standard (Equation 2.5), la
récurrence de chat (Equation 2.6), la récurrence du boulanger (Equation 2.7). Le niveau
de sécurité d’une permutation est tres faible, mais combiné a une méthode de diffusion,

le cryptosystéme congu devient alors trés robuste [79-84].

X, = (% +y;)mod N

i 2.5
Vi = (Y, +K5in%) mod N (2.5)
Xi+1 1 p Xi
= (modN) (2.6)
yi+1 q pq+1 yi
36

NKANDEU KAMDEU Pascal Yannick Theése de Doctorat en physique



Méthodologie de chiffrement et élaboration de deux algorithmes basés sur la récurrence logistique

Ng+m+...+n, =N
& N lo<j<N
, with 27)
_k; mOdN N N, <x <N;+n,,
yi+1_N Yi =Y n, i 0< j<t-1
n,=0

b) Le brouillage

Le brouillage est une méthode de confusion similaire a la permutation, toutefois, il
peut se faire avec n'importe quel générateur de nombre aléatoire, de systéme chaotique
ou de séquence de nombres aléatoires. Il se fait par transfert du désordre existant dans
les valeurs des nombres pseudo-aléatoires d’une séquence, aux positions des pixels d’une
image. Son niveau de sécurité est identique en tout point a celui d’une permutation,

mais il est plus utilisé que ce dernier.
c) Les « P-boxes »

Cette méthode de type confusion de méme niveau qu'une permutation est réalisée
par une table précompilée de correspondance entre valeur de position et valeur de position
aléatoire (figure 2.2 a). Elle a l'avantage de permettre de gagner en temps lors d’une
opération de permutation (car déja précongu) et se met automatiquement a jour apres
utilisation grace aux générateurs de nombres aléatoires (ou aux systémes chaotiques) qui

lui sont affectés.

@) (b)
Permutation Substitution
0 0 0 B
0 1 0 p !
0 1 0 R0
1 0 1 p !
1 0 1 "l
1 I 1 I
0 0 0 I

P-box S-box

Figure 2.2 : (a) boite de permutation, (b) boite de substitution.
d) La substitution

Cette méthode peut étre de type confusion ou diffusion : lorsqu’on fait un décalage
a droite ou a gauche de valeurs de pixels sur leurs positions par rotation circulaire

(figure 2.3), alors la substitution est une permutation car les valeurs de pixels ne sont
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pas altérées. Mais si on remplace une valeur de pixel par celui d’'un nombre aléatoire (cas

S-boxes), ou si on effectue une rotation circulaire entre les bits d’une valeur de pixel

(figure 2.2 b), alors la substitution devient une diffusion. Son niveau de sécurité dépend

donc du type d’opération effectuée.

So2 | So3

sll Su

22| $23

$30 $32| $33

XN
__—» [N
KT N N
== | | | |—>*
——
B N I I I Bt
'\\J’\J‘\}

So0.2

11

512

513

$22

$23

$20

$33

S10

S;J_

Figure 2.3 [llustration d’une rotation circulaire entre les pizels d’une image.

e) Les « S-boxes »

Ce sont des tableaux permettant de substituer une valeur de pixel au vue d’un

certains nombres de criteres liés a sa codification numérique. Les « S-boxes » sont des

méthodes de diffusion avec un haut niveau de sécurité, mais provoquent d’énormes

lenteurs dans l'exécution des algorithmes de chiffrement. Par exemple, pour une valeur

de pixel codé sur 8 bits P = blb2b3b4b5b6b7b8 , l'opération de substitution de ce pixel a travers

une boite S-box peut se faire en considérant les valeurs b5b3b8b1 et b2b4b6b7 (les b; étant

reclassés aléatoirement), pour la ligne et pour la colonne respective de la boite de

substitution (figure 2.4).

52l | Saz | %as

‘Ur

510 513

‘u a2 ‘u i

£30 a2

Figure 2.4 [llustration de l'utilisation d’une boite S-box
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f) L’encodage ADN

Comme nous le savons, ils existent quatre bases nucléiques A, C, G et T dans la
séquence de 'ADN tel que, A est le complément de T, et C est le complément de G.
Deux bits d’'une séquence binaire 00, 01, 10, et 11 sont utilisés pour les représenter. Etant
donné que le bit 0 est le complément du bit 1, la séquence binaire 00 est traitée comme
le complément de 11 et 01 comme celui de 10. Ainsi donc, on peut encoder 00, 01, 10 et
11 en utilisant respectivement les bases de TADN C, A, T et G. Avec cet encodage, si
le niveau de gris d'une image est 135, sa valeur binaire 10000111 peut étre encodée
comme TCAG, et la valeur de pixel peut étre restaurée par décodage en remplagant les
bases de ’ADN par leurs séquences binaires. Une fois I’encodage effectué, on peut réaliser
I'addition, la réplication ou une nouvelle régle de complémentarité (Tableau 2.1).
L’encodage ADN est une méthode de type diffusion avec un niveau de sécurité tres élevé

mais un temps d’exécution extrémement médiocre.

Tableau 2.1: table d’addition d’une séquence ADN proposé par Jain et al. [85]

+ A C T G
A C A G T
C A C T G
T G T C A
G T G A C

g) La permutation par niveau de bit

C’est une méthode de type confusion et/ou diffusion selon la maniére d’exploiter
Iinformation contenue dans un pixel. Dans une valeur de pixel codée entre 0 et 255 c’est-
a-dire sur 8 bits (ou 1 octet), un bit peut étre représentatif d’une certaines quantités
d’informations selon sa position dans l'octet. Le tableau 2.1 établit 'importance d’un bit
en terme de quantité d’information contenu dans l'octet en fonction de sa position. Les
quatre premiers bits (du 8*™ au 5%m) déterminent 94.15% de la valeur du pixel alors que
le reste (4™ au 1) détermine 6% seulement. L’algorithme « bit-level permutation »
sépare les bits des valeurs pixels en ces deux groupes, et les chiffres séparément en
confusion ou en diffusion avec les méthodes classiques. Le niveau de sécurité d’un
algorithme de « bit-level permutation » bien congu est tres élevé, et son temps

d’exécution est acceptable.
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Tableau 2.2 Contribution en pourcentage d’information par différent bit dans un pizel.

Position de bit (i+1) dans un pixel Pourcentage p(i) de I'information du pixel
0.3922
0.7843
1.5686
3.137
6.275
12.55
25.10
50.20

||| O | WD

h) Le masquage-brouillage

La plupart des cryptosystemes d’images par récurrence GPNA exécutent
séquentiellement une confusion suivie d’une diffusion (ou l'inverse) répété ou non un
certain nombre de fois (figure 2.1). En 2014 Eyebe et al. [86, 87] proposérent d’exécuter
les deux en méme temps, ainsi paru le « scrambling-masking ». Cette méthode consiste
a exercer simultanément sur un pixel une diffusion (masquage) et une relocalisation
(brouillage). Elle est donc du type fusion « diffusion-confusion » (figure 2.5), et permet

de gagner énormément en temps de chiffrement avec un bon niveau de sécurité.

a=10111010 A=00001101
b =00101010 £=10111001

Figure 2.5 Illustration d’un processus de masquage brouillage entre deux pixels

directement voisins.
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2.2 Premiere contribution au chiffrement d’image : « un
algorithme de chiffrement d’image basé sur la technique

de substitution et le mixage des récurrences GNPA » [88].

Dans cette section, nous présentons un algorithme de chiffrement qui utilise les
architectures S-boxes et de masquage-brouillage, et qui exploite pour cela de nouvelles

récurrences congues a par partir des récurrences logistique, May, Gompertz, gaussienne.
2.2.1 Présentation des récurrences GNNPA choisies

Nous avons choisi de créer nos récurrences 1D par mixages des récurrences :
logistique, May, Gompertz et gaussienne, avec pour objectif de profiter de leurs avantages

et d’optimiser leur comportement chaotique en corrigeant leurs défauts.
a) Rappel des équations des récurrences 1D génératrices

e La récurrence logistique
La récurrence logistique (Equation 2.8) avec ses atouts de simplicité et de facilité
d’implémentation, sera exploitée comme récurrence génératrice, en dépit du fait que

ces propriétés ne soient pas idéales.
X = 1%, (1-X,) (2.8)

I, est la valeur obtenue apres n itération dans l'intervalle [0, 1], 7 est le parameétre

de contrdle dont les valeurs appartiennent a I'intervalle [0, 4]

e La récurrence de May [89]
Robert May a proposé en 1976 la modélisation de la croissance démographique d’une
population continuellement décimée par une maladie. L’équation aux différences de

ce modele s’écrit, :
Xp1 = X, €Xp(a(1-X,)) (2.9)
Avec X, G[O, 10-9] et le parameétre de contrdle a appartient a l'intervalle [0, 5].

Le diagramme de bifurcation de la récurrence de May (figure 2.6-a) montre une
évolution aléatoire similaire dans les grandes lignes a celui de la logistique. En effet,
a la figure 2.6-a, on peut observer le probléeme récurrent de la récurrence logistique

a savoir la distribution non-uniforme des données et les zones de périodicités. Par
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ailleurs, son tracé des exposants de Lyapunov (figure 2.6-b) révele des valeurs faibles

et positives dans un intervalle du parametre de controle restreint a [2.5, 5].

(@ (b)
1, v - v v

10 L A MY
g2 (A A
g1/
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00 1 2 % 1 2 3 4 5

Figure 2.6 : (a) Diagramme de bifurcation de la récurrence de May ; (b) graphe
des exposants de Lyapunov de May.

e La récurrence de Gompertz [90]

L’équation de la récurrence de Gompertz a utiliser est la suivante :
Xpr =X, INX, (2.10)
bel0,e ], e =2.71829..est le parametre de controle. Et la variable X, 6[0, 1].

La figure 2.7 montre que ses propriétés chaotiques ont des lacunes également
caractérisées par les fenétres de périodicité, une distribution non-uniforme (figure 2.7-

a) et un tres faible intervalle aux propriétés purement aléatoires (figure 2.7-b).

@ )
1 . e — 1, . : ’ v
! = O — Al
b Q )
08‘ g4 [
&
0.6} Sz 574 '
<< | 3 -3
0.4/ a | f
i g -4 |
| o 5}
0.2} o
“ 4 -6l {
% o5 1 15 2z 25 o 05 1 15 2 28
b b

Figure 2.7 : (a) Diagramme de bifurcation de la récurrence de Gompertz ; (b) graphe

des exposants de Lyapunov de Gompertz.

e La récurrence gaussienne [91]
La récurrence gaussienne dérive de I'une des équations du bruit gaussien, et a pour

expression :
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Xour =€Xp (-] )+ (2.11)

Le parametre a € [4.7, 17], et le parametre de controle est ce [-1, 1]. La variable
X, €[0, 1].

La récurrence Gaussienne présente des valeurs en sortie d’itération positives ou
négatives, de plus, les propriétés chaotiques son obtenues pour les valeurs négatives
du parametre de controle. Cependant les graphes de la figure 2.8 démontrent que la
récurrence gaussienne est aussi médiocre que la logistique, car elle présente des
valeurs non-uniformes, des fenétres de périodicités (figure 2.8-a), et un faible

intervalle de parametre contrdle aux propriétés aléatoires (figure 2.8-b).
(@) ()

15 1
& T
1t g0 A
ATTalLn
‘ o Jrcy /
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<= < \
72 \/
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Figure 2.8 : (a) Diagramme de bifurcation de la récurrence gaussienne ; (b) graphe

des exposants de Lyapunov de la récurrence gaussienne.

b) Méthode de mixage des récurrences GNPA

Comme démontré précédemment, les propriétés de récurrences GNPA choisies ne
conviennent pas a la conception d’un algorithme de chiffrement robuste. Nous allons de
ce fait fabriquer de nouvelles récurrences ayant un niveau de non-linéaire adéquate pour
un algorithme de chiffrement. Nous allons pour cela adopter la méthode de mixage
proposé par Zhou et al. [73] exprimé par le schéma de la figure 2.9. Ce schéma indique le
moyen par lequel une nouvelle récurrence 1D peut étre créée a partir d’une combinaison
non-linéaire de deux récurrences 1D. Ainsi, a partir des quatre récurrences GNPA
choisies, nous allons construire par mixage et par synchronisation des parametres de

controles, six nouvelles récurrences GNPA.

|

Figure 2.9 Schéma de mizage des récurrences GNPA 1D

CARTE CHAOTIQUE 1D

Xn

CARTE CHAOTIQUE 1D
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c) La récurrence logistique-may

La premiere récurrence est obtenue a partir des récurrences logistique et May, elle
est nommé LOMAS (« logistic-may system »), son équation est donnée par I’expression

suivante :

Xper = (X%, eXp((r +9)(1—x,)) — (r +5)x, (1-x,)) mod1 (2.12)

X, €[0,1] and r€[0,5]

Son diagramme de bifurcation et ses exposants de Lyapunov sont donnés par le
graphe de la figure 2.10-a et d. Au vue de ces graphes on peut constater que ses propriétés
aléatoires sont meilleures, car le diagramme de bifurcation est uniformément dense; et

tous les exposants de Lyapunov sont positifs avec un maximum a 8,3.

(@) (b)
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Figure 2.10 : (a) Diagramme de bifurction de LOMAS ; (b) Graphe des exposants de
Lyapunov de LOMAS.

d) La récurrence logistique-gompertz

La seconde récurrence appelée LOGOS (« Logistic-gompertz-system ») est construite a

partir de logistique et gompertz , elle a pour équation :

Xoug = (—(r—31)x, (1—x,)—(r +35)x, log x, )mod1 (2.13)
X, 6[0,1] and e [0,5].

Quoique la récurrence de Gompertz et celle de la logistique aient des propriétés
chaotiques limitées, celle de leur combinaison a de tres bonnes propriétés de non-linéarité,
si 'on consideére son diagramme de bifurcation uniforme (figure 2.11-a) et ses exposants

de Lyapunov tous positifs (figure 2.11-b).
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Figure 2.11 : (a) Diagramme de bifurcation de LOGOS ; (b) Graphe des exposants de
Lyapunov de LOGOS.

e) La récurrence logistique-gaussienne

La récurrence logistique et la récurrence gaussienne ont été utilisées pour construire

la troisieme récurrence nommée LOGAS et donnée par I’équation suivante :

(r+37)
4

X .= [—(r -33)x,(1-x,)+ + exp(—ax,f)] mod1 (2.14)

x,€[0.1] , re[0,5], ae[4.7,17].

Le graphe du diagramme de bifurcation (figure 2.12-a) et celui des exposants de
Lyapunov (figure 2.12-b) de LOGAS (Logistic-gaussian-system) démontrent & suffisance
que sa dynamique est parfaitement chaotique. En effet, toutes les valeurs de son
parametre de contrdle sont tous denses et ont leurs valeurs d’exposants de Lyaponuv

positifs.

®)

Exposants de Lyapunov

Figure 2.12 : (a) Diagramme de bifurcation de LOGAS ; (b) Graphe des exposants de
Lyapunov de LOGAS.

f) La récurrence may-gompertz

La quatrieme récurrence est le résultat du mixage de la récurrence May et Gompertz

(équation 2.15)
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Xp1 = (X, exp((r +10)(1—x,)) —(r +10)x, logx, )mod1 (2.15)
X, €[0,1] and re[0,5].

La figure 2.13-a et c représentent le diagramme de bifurcation et les exposants de
Lyapunov de MAGOS (may-gompertz-system), elles montrent respectivement un
diagramme uniforme et des valeurs positives des exposants de Lyapunov ayant

maximum a 8.5. Ces résultats prouvent ainsi l’excellente dynamique aléatoire de
MAGOS.

Expozants ce Lyapunov
=

Figure 2.13 : (a) Diagramme de bifurcation de MAGOS ; (b) Graphe des exposants de
Lyapunov de MAGOS.

g) La récurrence may-gaussienne

Le Mixage de la récurrence May a la récurrence gaussienne engendre la 5%

Récurrence appelé MAGAS ( May-gaussian-system) laquelle a pour équation :

r+5
X, = [xn exp((r +10)(1- xn)) + ( y ) + exp(—axﬁ )j mod1 (2.16)
x,€[0.1] , re[0,5], ae[4.7,17].
A travers le diagramme de bifurcation de MAGAS a la figure 2.14-a, 'on peut voir

que toutes les séquences sont uniformément distribuées dans l'intervalle [0, 1]. Par

ailleurs, la figure 2.14-b montrent tous ses exposants de Lyapunov positifs.
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Figure 2.14 : (a) Diagramme de bifurcation de MAGAS ; (b) Graphe des exposants de
Lyapunov de MAGAS.

h) La récurrence gaussienne-gompertz

La derniere récurrence congue est le mixage de la récurrence gaussienne et
Gompertz. Elle est nommée GAGOS (gaussian-gompertz-system) et s’exprime par la

formule :
X, = (L‘T%)%xp(—axﬁ)— (r/5+26)x log xnjmodl (2.17)

X,€[0.1] , re[05], ae[4.7,17].

Le diagramme de bifurcation (figure 2.15-a) de GAGOS montre une distribution
uniforme des séquences, et le graphe des exposants de Lyapunov (figure 2.15-b) ne

contient que des valeurs positives supérieurs a 2.
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Figure 2.15 : (a) Diagramme de bifurcation de GAGOS ; (b) Graphe des exposants de
Lyapunov de GAGOS.

2.2.2 Avantages des nouvelles récurrences

Toutes les récurrences chaotiques 1D congu (LOMAS, LOGOS, LOGAS, MAGOS,
MAGAS, GAGOS), ont des propriétés chaotiques meilleures que ceux de leurs

génératrices, bien que I'étude de la théorie mathématique en rapport avec ses récurrences
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nait pas été faite. A travers les principaux outils de détection du nonlinéaire et de
l'aléatoire tel que le diagramme de bifurcation et les exposants de Lyapunov, on a pu

constater :

- Un intervalle de valeurs de parametres de controles aux propriétés chaotiques bien
plus large ;

- Une distribution uniforme des valeurs des variables discretes ;

- Une absence totale des zones de périodicités ;

- Des exposants de Lyapunov tous positifs ;

- Une densité pleine sur I'ensemble des valeurs du parametre de controle.

Par ailleurs, les valeurs maximales des exposants de Lyapunov de LOMAS, LOGOS,
LOGAS, MAGOS, MAGAS, GAGOS sont respectivement de 8.1 ;2.6 ;2.5 ;8.7;5.6 ;
et 2.5 (figure 2.10 ; 2.11 ; 2.12 ; 2.13 ; 2.14 ; 2.15). Elles sont toutes supérieures a celles
des récurrences logistiques, May, Gompertz et gaussienne dont les valeurs maximales
sont : 0.6 ;0.4 ;0.5; 0.5 et 0.7 (figure 2.6; 2.7; 2.8) [89-91]. Les valeurs des exposants de
Lyapunov élevés signifient : peu d’itération pour peu d’effet transitoire, pour avoir a
l'opposé deux séquences de nombres aléatoires completement différentes, a partir de
deux conditions initiales sensiblement identiques. Cet avantage fait des nouvelles
récurrences, de meilleures génératrices de nombres aléatoires pour la cryptographie que

les anciennes.
2.2.3 Choix du type clé

La clé sera interne, c¢’est-a-dire constituée simplement par les valeurs des parametres
de controles et des conditions initiales servant a l'itération des récurrences GNPA, pour

la production des nombres aléatoires.
2.2.4 Algorithme de chiffrement proposé

Le nouvel algorithme de chiffrement que nous avons proposé repose sur deux
procédures principales dont : une nouvelle technique de substitution de I'image en clair;

et un algorithme de chiffrement basé sur la technique de masquage-brouillage.
a) Technique de substitution de I'image en clair

La technique de substitution de l'image en clair (« plain image substitution
technique » ou PIST) appliquée a une image, a pour principale but d’augmenter la
sensibilité dans la dépendance inter-pixels de l'image, de sorte que la moindre

modification d’un pixel de I'image créée I'effet d’avalanche, et modifie substantiellement
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tous les autres pixels. Cette technique est un prétraitement de I'image qui ne nécessite

pas 'usage d’une clé. Les étapes pour 'appliquer a une image sont :

- Pour chaque colonne d’'une image MxN et partant de I'avant-dernier pixel (en
bas) vers le premier (en haut), remplace la valeur d’un pixel en cours de traitement
par celle obtenue de l'opération XOR entre ce dernier et la valeur de pixel
précédente (équation 2.17).

i=1.M-1j=L1..N

{I(J—i,j)i:(M L )®I(M +1-1i, ) (2.18)

- Répete la méme opération pour chaque ligne mais en partant du dernier pixel a
droite vers le premier a gauche (équation 2.18).
{izl,...M;jzl,...N -1 (2.19)

IGGN=PD=I(N=]@I{,N+1-])

Le PIST offre 'avantage a 'image traitée de confiner les caractéristiques de tous
les pixels dans les directions horizontales et verticales, et finalement dans le premier pixel.
Cette technique serait tres avantageuse en mode CBC et PCBC, car dans ces modes, les
caractéristique du pixel n° 1 de la chaine (ou séquence a chiffrer) et son équivalent chiffré
affectent facilement (a cause du chainage) le reste lors du chiffrement. On peut donc la
recommander a tous les algorithmes de chiffrement souffrant d’insensibilité par rapport
a un changement d’image claire [92-107]. A la figure 2.16, on peut observer l'image

confuse résultat du traitement de 'image Lena par ’algorithme PIST.

Figure 2.16 Effet du PIST sur une image Lena a niveau de gris.

b) Principe de chiffrement basé sur le masquage-brouillage et utilisant les S-

box

Le chiffrement proposé utilisera pour le cas d’espece les couples de clés (w;=04 ;
ri=1), (2,=0.3 ; r=2); (r=3 ; y/=0.2); (20=0.1 ; r,=4) et a=6 .Ces couples sont aussi des

couples de parametres de controles et de conditions initiales appartenant respectivement
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aux récurrences LOMAS, LOGOS, LOGAS, MAGOS. Par ailleurs, une image en clair [
de taille MxN prétraité a l'algorithme PIST donnera une image chiffrée C apres le

masquage-brouillage, et au final une image C” apres le brouillage de pixels.
Les étapes ayant servies a la conception de 'algorithme sont :

Etape 1 : Apres 500 itérations pour éviter les effets de transition, continuer les itérations
de LOMAS, LOGOS, LOGAS et MAGOS pour créer 4 séquences (vecteurs colonnes
et/ou vecteur ligne) respective W, X, Y, Z, de taille MxN+100 fois. Construire ensuite
deux matrices de taille Mx N dont la premiere S, en utilisant la séquence X, et la seconde

Sy, la séquence Y.

Etape 2 : Effectue le chiffrement de la premiere ligne et de la premiere colonne de 'image

en utilisant les nombres pseudo-aléatoires des séquences X et Y selon les équations :

j=2,3,..Nand i=12,..M
C( j)=1(L j)®| (X(j+100)x10") mod 256 | ®| (¥ (j +100) x10**) mod 256 | (2.20)
C(i,2) = 1(i,) ®| (X (i +200)x10*) mod 256 |@| (¥ (i +200) x10**) mod 256 |

Etape 3 : Pour chaque valeur chiffrée C(i,1) de la premiere colonne et C(j,1) de la
premiere ligne, calcule les nombres [(7) et k(j) (Equation 2.21), ensuite, utilise chacun
d’eux comme indice d’extraction dans les séquences de valeurs de positions i={2, 3,..M}
pour les lignes, et j={2, 3,..N} pour les colonnes. Forme deux nouvelles séquences de

valeurs de positions aléatoirement distribuées avec les valeurs de positions extraites.

i=23.Nandj=23.M
I(i)=1+(C(i,l)€r)L(Z(i+200)x1015)m0d256JxL(\N(i+200)><1015)J)m0d(M +1-i)  (2.21)

k(j)=1+(C(L J) ®| (Z(j+100)x10"*)mod 256 | x| (W (j +100)x10°) |Jmod (N +1- )

Etape 4 : Remplace les pixels d’indices i = {2, 3..M} et j= {2, 3..N} par ceux d’indices
a et b extraits des séquences des valeurs de positions aléatoirement distribuées obtenues
a I'étape 3. Exerce un processus de masquage-brouillage utilisant les S-boxes S, et S,, en

utilisant 1’équation suivante :

1=2,3.M and j=2,3..N
C(a,b)=1(, )@S,(i,b)®S,(a, j) (2.22)
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Les valeurs des éléments des S-boxes (S. et S,) sont des valeurs des niveaux de gris

obtenues en faisant respectivement Lx(n) ><1015J mod 256 et Lx(n) ><1015J mod 256 , avec
n={L2.MxN}.

Etape 5 : Calcule les séquences u(7) et v(j) d'indices d’extraction des valeurs de positions
respective des lignes i={2, 3..M}, et des colonnes j={2, 3..N}, en utilisant les séquences
(W, X, Y, Z) des quatre récurrences et les pixels chiffrés C(1,1), C(1,2), C(1,3), C(2,1),
C(3,1), selon D'équation (2.23). Effectue un brouillage en remplagant le couple d’indice
(i, j) de chaque pixel chiffré de I’étape 4 par celui d’un couple (¢, d) résultat des valeurs

de positions extraites par u(i) et v(j).

i=12,..M and j=12,..N
u(i)=1+(C(L1)@L(\N(i+C(1, 2))x10'*) mod 256J><L(X(i+C(1,3))x1015)J)mod(M +1-j) (2:23)
v(j) :1+(C(L1) ®| (¥(j+C(2.1))x10*)mod 256 |x| (Z(j+C(2,3) ><1015)J)mod (N+1-i)

Etape 6 : Associer une copie des valeurs C(1,1), C(1,2), C(1,3), C(2,1), C(5,1) aux

valeurs de la clé pour le transférer au récepteur.

Image en clair 7

Traitement PIST I

-
Chiffrement de la 15* ligne Construire les séquences
I(1,j)yetdela 1*<colonne I (i, 1). W, X, Y. Z
(Etape 2) L (Etape 1)

4 Génération des nombres
pseudo-aléatoires par
itération des nouveaux

chaos
(Etape 1)

Appliquer le masquage- . .
brouillage pour les pixels de | 4 l'_ontitru-lrc les
positions i=2,..N et /=2.. M, $-boxes S"', Sy

(Etape 3-4) {Etape 1)

11 \l \

Copier les valeurs de niveau
de gns C(1.1): C(1,2) :

C(L3) C(2,1); Ci3.1).

(Etape 5)

Brouiller les pixels chiffiés en
utilisant les sequences w et v
(Etape 5)

[ Image chiffrée C” }

Ajouter a la clé
{Etape 6)

Figure 2.17 Logigramme de [’algorithme de chiffrement
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c) Chiffrement de I’image couleur

Le principe de chiffrement établit précédemment reste identique pour les images
couleur (RVB). Cependant, pour améliorer la sensibilité de I'image couleur par rapport
a la fluctuation d’un pixel, les matrices R, V et B de I'image couleur seront combinées
pour former une matrice unique avant le chiffrement, et restaurer a I’état R, V et B apres

le chiffrement.
d) Principe de déchiffrement
Le déchiffrement se fait en trois étapes :

Etapel : Inverser le processus de brouillage de I'étape 5 de chiffrement en utilisant
comme clé les conditions initiales, les parametres de contrdles, les valeurs de clé C(1,1),
C(1,2), C(1,3), C(2,1), C(3,1), ainsi que les équations de cette étape.

Etape 2 : Inverser le processus de masquage-brouillage de la sous-matrice ayant pour
indices i={2, 3,..M} et j={2, 3,..N} ; en utilisant la clé, les séquences (W, X, Y, Z)
générées des quatre récurrences, les valeurs de pixels de la premiere ligne et de la premiere

colonne, selon I’équation suivante :

i=2,3.Mand j=23..N
1(i, j) =C(a,b)®S,(i,b) ®S (a, )) (2.24)

Etape 3 : Effectuer le déchiffrement de la premiere ligne et de la premiere colonne et

inverser le processus du PIST.

Image chiffrée C”
Lt

Inverser le brouillage des pixels '( - . . ) h
e i Construire les séquences
chiffrés en utilisant les A . . A
; ! + W, X, Y,Z. &
séquences u et v )
(Etape 1) (Etape 1)
lape 1) ) \ J
[
I
Inverser le masquage- Y —— (Génération des nombres
brouillage pour les pixels de | | Construire les . pseudo aléatoire par
positions =2, Netj=2.M. [\ S-boxes Sx, Sy N itération des nouveaux
(Etape 2) (Etape 1) chaos
l l — (Etape 1)
Déchiffrer de la 15° ligne
I(1, j) et de la 1**colonne 7 (i, 1).

(Etape 2)

Inverser le
Traitement PIST
(Etape 3)

Image en clair [

Figure 2.18 Logigramme de [’algorithme de déchiffrement
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2.3 Deuxieme contribution : Utilisation adéquate de la
récurrence logistique dans un chiffrement a flot auto-

synchronisé pour le chiffrement d’image.

L’algorithme présenté ici est un algorithme de chiffrement a flot auto-synchrone,
utilisant uniquement la récurrence logistique (équation 2.8) dans une architecture de
diffusion-permutation. Il repose sur la capacité a renouveler la clé de chiffrement pour
chaque pixel, ce renouvellement se fait en utilisant les clés initiales et les parametres

générés aux moyens des valeurs des pixels chiffrés précédemment.
2.3.1 Procédure de génération de la clé

L’algorithme utilise une clé secrete externe K de 256-bits de longueur. Des
opérations reposant sur la rotation (« circular-shift ») et les algorithmes sécurisés de
hachage (« secure hash algorithm » en anglais et codé SHA), sont appliquées a la clé
avec pour objectif d’augmenter la sensibilité de cette derniere, a la moindre variation de
sa valeur (figure 2.18). A Dissue de cette opération une autre est effectuée pour générer
les conditions initiales et les parameétres de controles devant étre utilisés pour le

chiffrement.
a) Augmentation de la sensibilité de la clé

Dans le processus de rehaussement de la sensibilité de la clé K, l'opération de
rotation circulaire a gauche (CIFCSNift ) sur les bits d’une clé K produit une clé K’
(équation 2.24). Et l'expression K= k;, k; signifie : extrait deux nombres £k et k du
nombre K, le premier étant constitué de la moitié de ses bits les plus significatifs, et le

second de 'autre moitié les moins significatif.

4 )
K =circshift, (K,q) = ib,.z(q‘“”” (2.25)
i=0

0 est la longueur binaire de K, la fonction CIFCShift, déplace un bit de la position la

moins significative a la position la plus significative dans un mot binaire.
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K=K1,K2 K, =K, ®K, K,=K, ®K,
K3:K5’K6 K4:K7|K8 K9=K5®KG
K, = K @K, K, =K, ®K, K, =K, ®K,
K, =K K KlO = KlS’ K16 K11 = K17’ K18
KlZ = Klg’ KZO Ky =Ki:; @ K14I Kz = K13I DKy,

Ky = K15‘ D Ky

Ko =K @ Klel

Kz = K17. DKy

Ky =K; @ KlBI

Ky =K, @ Kzo‘

Ka = K19' DKy

Figure 2.19 : Processus de rehaussement de la sensibilité de la clé.

b) Calcul des paramétres de la récurrence logistique

Les conditions initiales nécessaires aux chiffrements sont les nombres X;, Y,

appartenant a Uintervalle [0, 1] et sont calculées par les équations (2.26) a (2.29). Par

ailleurs, I'unique parametre de contr()leﬂo , sera généré par I'équation (2.30), il devra étre

toujours supérieur a 3.90 (/102 3.90). Tous ces parametres serviront a l'itération de la

récurrence logistique.

(KZZ ® K23 ® K25 ® K26 ® K27 ® K28)10

232

(K21 ® K22 ® K23 ® K24 ® K26 ® K27)10

b=

232

(K21 ® K22 ® K24 ® K25 @ K27 ® K28 )10

232

(K21 ® K23 ® K24 ® K25 ® K26 ® K28)10

0

232

Kot © Kz © Ky @Ky © Kys @ Kys O Ky @ Kyg)

/10:3,9+(

2.3.2 Procédure de chiffrement de 'image
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a) Procédure de diffusion

La diffusion utilise les clés générées par la clé externe dans une procédure dont les

étapes sont les suivantes :

Etape 1 : Une image (matrice 2D) I de taille MxN sera transformée en une séquence

(vectorielle) de valeurs de pixel, Py, Pps Pyy de longueur MN aveci= {1,2,3,..., MN}.
Etape 2 : Cette étape est constituée de deux sous-étapes a) et b)

a) Pour le chiffrement du premier pixel de I'image I, calcule le parameétre de controle ﬂl

et la condition initiale Xy(1) selon I'équation (2.31).

A=A +((—1)V°*1°”J <[(L(B+Yo)x256 [y mod 256 +1] “ xo)x 2x10™
X () = (% + Yo)/(2+ (e + B) mod 1)

(2.31)

b) Utiliseﬂl, Xo(l) pour effectuer les itérations de la récurrence logistique N=101 fois et

calculer le pixel & chiffrer avec la 101%™ valeur comme suit :

{Skl = (| %02 @ 10" |)mod 256 (2.32)

G = pl('DSkl

Etape 3 : Pour chaque valeur de pixel P;.;a chiffrer, actualise la condition initiale
X (41D et le paramétre de controle 4; suivant équation (2.33). Effectue 21 itérations

et utilise le résultat de la 21 itération dans 'équation (2.34) pour calculer le pixel
chiffré.

P +((_1)LXN (ipac®| [(p; +c)mod 256 +1] “ x X, (i))x 2x10™ (2.33)
X (i+1) = (% (i) +¢;/2°) /(2 + B)

{SKM = (| X i +1)x10* |)mod 256 (2.34)
Ci+l = pi+l @ Ski+1

le symbole LXJ arrondi I’élément X & I'entier naturel directement inférieur ou égal a X,

mod est 'opération modulo et le symbole @ est celui de I'opération XOR. La variable

Xo1 (I) représente la valeur obtenu de la récurrence logistique apres la 21 itération,
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X (I) and /1, sont les conditions initiales et les parametres de contréle de chaque valeur

de pixel [3;.

Etape 4 : Transforme la séquence 1D des pixels chiffrés C,C,,...,C  obtenus en une

matrice image 2D de taille M x N .
b) Procédure de permutation

La permutation utilise les clés générées par les équations (2.28)-(2.30). Les étapes

de la procédure de permutations sont les suivantes :

Etape 1 : Génere les conditions initiales et les parametres de controles pour les lignes et

pour les colonnes comme suit :

X' =[ (¢, @, ®.... @0,y + %256 |)mod 256 +1] "
XoH :(yO+CMN/28)/(2+XO)

A, =3.90+ (4 ~3.90)+ (")) mod1 |x0.1

A, =3.90+[((ﬂo—3.9O)+(x0”))mod1]x0.1

(2.35)

X, ,ﬂv et x,, ZH sont respectivement la condition initiale et le parametre de controle

dans les directions verticales (colonne) et horizontales (ligne).

Etape 2 : Pour éviter les effets de transition, effectue l'itération de la récurrence
logistique au moins 100 fois pour les lignes et pour les colonnes, continue l'itération M

fois pour les lignes et N fois pour les colonnes.

Etape 3 : Ordonner les valeurs des séquences aléatoires obtenues a I'étape 2 dans I'ordre

croissant.

Etape 4 : Pour chaque couple ligne-colonne (i, j) de la position d’un pixel en cours de
traitement, cherche la position précédente ligne du nombre aléatoire (correspondant) de
la séquence ligne ordonnée; et colonne du nombre aléatoire (correspondant) de la séquence
colonne ordonnée, constitue un nouveau couple ligne-colonne avec ses positions et

attribue les au pixel en cours traitement.

Etape 5 : Transpose le dernier pixel de I'image chiffré avec celui du pixel chiffré et

occupant cette position dans I'image en clair.
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Image en clair

(2D)

¥
[ Transformation en un vecteur 1D ]

!

Pour un élément & chiffrer, utilise la clé de session,
I"élément précédent et son cryptogramme, et produit la

condition initiale, le paramétre de contréle et fait

I"itération de la carte logistique. Utilise la 21%™ jiération

pour le chiffrement selon les équations, Eq. (2.30)- (2.33).

¥
[ Vecteur 1D ¢,cy,.... ]
\ [ Image chiffrée 2D de la diffusion ] /
1
¥

Utlise les éléments chiffrées ainsi que la clé, et génére les
conditions initiales et les paramétres de contréle des lignes et des

colonnes, et produit des séquences de permutations Eq. (2.34).
Exploite leur position dans I"ordre croissant pour effectuer une
permutation de I'image obtenue en diffusion.

'

[Imagcchiﬂ‘réc(QDl ]
c

Figure 2.20 Procédure de chiffrement

2.3.3 Procédure de déchiffrement

La procédure de déchiffrement en diffusion et en permutation est la méme que celle
du déchiffrement, a la différence de quelques variantes dans les équations de diffusion. Il

est a noter que la permutation se fait avant la diffusion en déchiffrement.
Les équations de déchiffrement en diffusion sont :
Etape 1 : Procédure identique

Etape 2 :
a)

3y =1 +((—1)V“*1°”J <[((B+Y,)x256 [ymod 256 +1] “ xo)x 2x10™

(2.36)
X (D) = (% + Yo)/(2+ (e + f) mod 1)
b)
Sk, = (Lxml(l) x10"° |)mod 256 om

P, =0 @Sk
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Etape 3 :

Ao = +((—1)VN O] [(py+6,) mod 256-+1] * x x, (i))x 2x10™
X (i+1) = (% (i) +¢;/2°) /(2 + B)

(2.38)

“ =(LX21(i +1)x10" J)mod 256

(2.39)
pi+1 = Ci+l @ Ski-¢—l

c

'

Utilise les éléments chiffrées ainsi que la clé, et génére les
conditions initiales et les paramétres de controle des lignes et
des colonnes, et produit des séquences de permutations Eq.
(2.34). Exploite leur position dans ['ordre croissant pour
effectuer une permutation de I'image obtenue en diffusion.

[lmagt chiffrée (2D) ]

Inversion de la
Permutation

¥
/ [ Transformation en un vecteur 1D ] \

Pour un élément a chiffrer, utilise la clé de session,
Inversion de la I'élément précédent et son cryptogramme, et produit la
Diffusion condition initiale, le paramétre de contrdle et fait
I'itération de la carte logistique. Utilise la 21 itération
pour le chiffrement selon les équations, Eq. (2.35)- (2.38).

¥
K [ Vecteur 1D ¢,0,...0C;

¥

[ Image chiffrée 2D de la diffusion J

Image déchiffrée
(2D)

Figure 2.21 Procédure de déchiffrement

2.3.4 Procédure de chiffrement/déchiffrement d’une image couleur

La procédure est la méme que pour une image monochrome ou en niveau de gris.
Les trois matrices R, V et B sont chiffrées séquentiellement comme si elles étaient

combinées sur I'horizontale (figure 2.21).
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256 bits Key
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Figure 2.22 Schéma du processus de chiffrement de l'image couleur

2.4 Outils et métriques d’analyse de sécurité d’un

cryptosysteme d’images

En appliquant un algorithme de chiffrement a une image, les pixels de
Iimage  chiffrée doivent étre tres différents, et totalement indépendants (faible
corrélation), en comparaison de ceux de 'image originale. Cela doit étre constaté par
simple visualisation de l'image cryptée. Cependant La simple inspection visuelle
reste insuffisante pour juger de la qualité d’un algorithme de chiffrement d’image.
De plus, certaines évaluations comme le temps de chiffrement ou les attaques ne peuvent
étre quantifiés qu’avec des outils. On classe ainsi les métriques d’évaluation d’un
cryptosysteme en grand groupe dont quelques-uns sont : l'analyse statistique
(histogramme, variance d’histogramme, corrélation entre pixels adjacents, I'entropie de
Shannon) ; Panalyse de la clé (espace de clé et la sensibilité de la clé) ; Danalyse
différentielle ; la cryptanalyse de base (attaque a texte clair choisi, attaque a texte chiffré

choisi) ; le temps d’exécution de I'algorithme).
2.4.1 Analyse statistique

a) Histogramme et la variance d’histogramme

e [L’histogramme
Un histogramme est une courbe statistique indiquant la répartition des pixels selon
les valeurs de niveau de gris ou de monochromie. C’est aussi une métrique visuelle qui
. \ i \ . , .
permet de controler I'exposition d'une image. En d’autres termes, tous les histogrammes
d’une image chiffrée doivent avoir des pixels uniformément distribués a tout niveau de

gris ou de monochromie (figure 2.22).
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Un histogramme d’image en niveau de gris indique pour chaque valeur entre 0 (le
noir) et 255 (le blanc), combien il y a de pixels de cette valeur dans 1'image. Les pixels
sombres apparaissent donc le plus a gauche de 1'histogramme, les pixels clairs le plus a

droite de 1'histogramme et les pixels gris au centre de 1'histogramme.

Figure 2.23 De gauche a droite : ['image en clair Lena ; histogramme de l’image Lena ;

image Léna chiffrée ; histogramme de l'image Lena chiffrée.

o La variance d’histogramme
Cette métrique quantifie D'uniformité dans la distribution des pixels d’un

histogramme. Elle se calcule avec I’équation suivante :

Var(z) =n—1222n:%(zi -7;) (2.40)

i=1 j=1

Z est le vecteur des valeurs d’histogramme Z ={21,Zz,---,2256}, I et Z; sont les

nombres de pixels dont les niveaux de gris sont respectivement égaux a | et a j.

Les valeurs de variances d’histogrammes inférieurs a 6000 sont considérées comme

des valeurs caractérisant un histogramme aux pixels uniformément répartis.
b) Corrélation entre pixels adjacents

Une caractéristique intrinseque de toutes images est la forte redondance des valeurs
de pixels localisées. Cela se traduit mathématiquement par une corrélation entre pixels
adjacents, et peut contribuée aisément a trouver une relation entre I'image chiffrée et
I'image en clair. C’est pourquoi 'analyse de corrélation entre deux pixels adjacents est

nécessaire.

o Le calcul du coefficient de corrélation d’une image chiffrée
La méthode la plus pratique pour évaluer le coefficient de corrélation Cr d’une image
consiste a choisir aléatoirement 5000 paires de pixels dans les directions : horizontale,

verticale et diagonale, et d’implémenter I’équation (2.41) :
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KxiXiYi —ixﬁxivf
=1 =1 =1

Cr= i i i (2.41)

Kxg(xi)z—@xi] . KZ(Y)—(ZYJ

X et Y sont les valeurs de niveau d’intensité lumineuse entre deux pixels adjacents
de I'image, K est le nombre de paires de pixels. Cr est la valeur de corrélation

appartenant a l'intervalle [-1,1].

Une valeur de Crtendant vers 1 ou -1 signifie une tres forte corrélation, mais une

valeur tendant vers 0 exprime une tres faible corrélation.

o Le graphique du coefficient de corrélation

Le graphisme du coefficient de corrélation permet d’observer la proximité des valeurs
de pixels adjacents dans une direction donnée. Dans les exemples de la figure 2.24-a
et b, on peut voir la différence entre le graphe du coefficient de corrélation d’une

image en clair et celle d'une image chiffrée.
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Figure 2.24: (a) Graphe du coefficient de corrélation d’une image claire; (b) Graphe

du coefficient de corrélation d’une image chiffrée.
c) Entropie de Shannon

Dans le contexte de la cryptographie reposant sur les GNPS, l'état d’un
cryptogramme a une entropie déterminée en général par le cryptosystéme utilisé. Il est
alors tres important de s’assurer que les valeurs de l’entropie obtenues apres un
chiffrement, ne permettent pas a un tiers de deviner un segment du cryptogramme, ou

de trouver une relation liée aux parametres de la récurrence chaotique utilisée.

L’entropie de Shannon d’une image est un critere utilisé pour évaluer le désordre
ou l'aléa dans une donnée. Une grande valeur de cette entropie détermine une meilleure
distribution des niveaux de gris de I'image. Ainsi, I'entropie H d’un message M sera

donnée par :
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2K

H(M)= ; p(m,)log, (1 p(m;)) (2.42)

p(mi) représente la probabilité du symbole M Kest le nombre de bits du message et

2% toutes les valeurs binaires possibles du message. Pour une image représentée par 256
niveau de gris, le pixel a 2¢ valeurs possibles, et '’entropie idéale d’une image parfaitement

chiffrée vaudra 8.
2.4.2 Analyse de la clé

L’espace de clé et la sensibilité d'une clé sont des criteres important pour éviter une

attaque force brute naive ou sélective effective.
a) L’espace de clé

Une condition nécessaire mais pas suffisante pour qu’un cryptosystéme soit sir,
c’est qu’il doit avoir un espace de clé suffisamment large pour résister une attaque de
force brute. Cette attaque consiste a casser un algorithme de chiffrement par le test
exhaustif de toutes les clés possibles. A cet effet, elle utilise la puissance de plusieurs
processeurs travaillant en parallele. Compte tenu de la puissance des processeurs de nos
jours, il est admis qu’un espace de clé de taille K>2!'" est assez stir. Cependant la taille

de la clé de certains cryptosystemes dépend de leur usage (tableau 2.3).

Tableau 2.3 : Taille de la clé requise pour différent type d’information

Type de trafic Durée de vie Taille minimum de la clé
Information militaire Minutes/ heures 56-64 bits

tactique

Annonce de produit, fusion, Jours/semaines 64 bits

taux d’intérét d’entreprise

Projet d’entreprise a long années 64 bits

terme

Secrets d’entreprises décennies 112 bits

Le secret de la bombe H Supérieur a 40 ans 128 bits
Identités des espions Supérieurs a 50 ans 128 bits

Secret diplomatique Supérieurs a 65 ans Au moins 128 bits

b) La sensibilité de la clé

Un cryptosysteme doit étre sensible a la plus insignifiante valeur décimale de sa clé,
afin de pouvoir résister a une attaque a image claire ou image chiffrée choisie. Le moindre

changement dans la clé doit produire une image chiffrée completement différente. On
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évalue donc la sensibilité de la clé en utilisant pour chiffrer une méme image originale
une clé K; et ses versions modifiées a 10" décimale K,et K Ensuite le pourcentage de
différence entre les pixels des images chiffrées ainsi que leurs coefficients de corrélations
sont calculés. Les bonnes valeurs de ces deux métriques sont respectivement 99.60 et
0.001.

2.4.3 Analyse de 'attaque différentielle

Une propriété absolument nécessaire a un bon cryptosysteme est la haute
sensibilité aux petits changements dans l'image originale. Un adversaire peut faire
une légere modification (un seul pixel par exemple) de I'image cryptée, et il observe
le résultat de ce changement. De cette fagon, il peut étre en mesure de trouver une
relation significative entre 1'image claire et celle cryptée. Si un changement mineur
dans l'image en clair peut provoquer un changement significatif dans I'image
cryptée a l’égard de la diffusion et la confusion, alors l'attaque différentielle devient

inutile.

Pour calculer I'influence du changement d’un seul pixel sur une image cryptée et
évaluer ainsi la résistance du cryptosysteme aux attaques différentielles, deux criteres
sont en général utilisées : le critere NPCR (taux de changement du nombre de
pixels, en anglais «(Number of Pixel Change Rate») ; et le critere UACI (moyenne unifiée
du changement d’intensité, en anglais «Unified Average change intensity») définies par

les formules suivantes :

Zi,j D(i’ J)

X

NPCR = x100% (2.43)

_ 1 C.(i.3)-C, (i, ) 0
UACI e ZJ: o x100% (2.44)

C, etC, sont deux images de tailleW xH . Si Cl(i, j)icz(i, J) alors D(i, j)=1, sinon
D(i, j)=0.

Le NPCR mesure le pourcentage du nombre de pixels différents par rapport au
nombre total de pixels entre deux images. Tandis que I’UACI mesure la moyenne de
différence d’intensité entre les deux images. Un score NPCR/UACI élevé se traduit,
généralement, par une forte résistance aux attaques différentielles. Les bonnes valeurs
de NCPR et de UACI sont respectivement 99.60 et 33.45 [12-40].
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2.4.4 Cryptanalyses de base

Un algorithme de chiffrement doit réussir les deux tests fondamentaux de
cryptanalyse que sont : l'attaque a image claire choisie et I'attaque a image chiffrée

choisie.
a) L’attaque a texte clair choisi

Cette attaque repose sur le principe que deux images totalement différentes chiffrées
avec la méme clé produira deux cryptogrammes différents, mais obtenus avec des sous-
clés ou clés dynamiques identiques. Ainsi, si un intrus dispose d’une image chiffrée C et
d’une paire d’images claire/ chiffrée correspondante (M, D), il peut retrouver l'image

claire P de C'en utilisant I’équation (2.45).
pii — il @(Mi,j @Di,i) (2.45)

En général, 'image claire M est I'image tout-zéro (valeur de pixels uniquement des zéros)
ou tout-un (valeur de pixels uniquement 255), et I'image chiffrée D est son équivalent
chiffré.

b) L’attaque a texte chiffré choisi

Ici intrus dispose d’une paire d’images chiffrée / déchiffrée correspondante (D, M),
il veut alors retrouver I'image clair P d’une image chiffrée C, pour cela il utilise I’équation

suivante :
P =C@(DeMm") (2.46)

Généralement, l'intrus considere 'image tout-zéro ou tout-un comme chiffrée D et le

déchiffre (M), ensuite il utilise les deux pour son attaque.
2.4.5 Temps d’exécution de ’algorithme

L’'un des plus importants objectifs de la cryptographie d’image basée sur les
systemes aléatoires c’est la vitesse ou le temps mis dans le processus
chiffrement /déchiffrement. Le constant développement en multimédia et son nombre
croissant d’utilisateur sont des facteurs nécessitant une communication rapide et
sécurisée. Autrement, il serait impossible d’échanger les données a travers le réseau
internet a cause des lenteurs des logiciels de cryptographie. Plus rapide est un algorithme
de chiffrement, plus rapide sera son logiciel. Bien des chercheurs considerent la rapidité

d’un algorithme comme 1'un des criteres de sa validation. Cependant, il n'y a pas encore
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de standard ou de norme relative au temps minimum de chiffrement /déchiffrement
d’une certaine dimension d’image, parce que ce temps dépend du processeur de
lordinateur utilisé. Quoiqu’il en soit un nouvel algorithme doit indiquer : la plateforme
du logiciel de développement, les caractéristiques de l'ordinateur utilisé (Systeéme
d’exploitation, Fréquence processeur, la taille de la  RAM) et le temps de
chiffrement /déchiffrement. La mesure du temps mis pour le chiffrement/déchiffrement
est évaluée sur la plateforme considérée en utilisant la commande adéquate (tic et toc

pour matlab).

Conclusion

Apres avoir étudié les méthodes de cryptographie utilisées, nous avons développé
dans ce chapitre nos propres méthodes utilisées en cryptographie d’images, et basées sur
la récurrence logistique principalement. L’une des méthodes réalisées produit de nouvelles
récurrences GNPA aux excellentes propriétés et les exploite en masquage-brouillage,
I’autre renouvelle continuellement la clé de chiffrement. Les métriques également étudiées
comme le NCPR, UACI, vont nous permettre d’avoir une base commune d’évaluation et

de comparaison avec nos pairs.
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Chapitre 3: Résultats et évaluation des

algorithmes de chiffrement proposés

Introduction

Dans ce chapitre nous nous appliquons a évaluer profondément les algorithmes
proposés pour le chiffrement d’image a base de récurrence logistique. Pour cela, nous
allons d’abord présenter une base de données d’images que nous utiliserons dans la suite
comme cryptogramme apres chiffrement. Ces cryptogrammes subiront tous les tests
d’analyses statiques, d’analyses différentielles, de temps de chiffrement/déchiffrement et

de cryptanalyses, enfin de certifier la robustesse et la rapidité de nos cryptosystemes.

3.1 Présentation de la base de données d’images

La base de données d’images utilisées pour évaluer la qualité d’un algorithme de
chiffrement reposant sur les récurrences GNPA, est constituée de trois principaux types
d’images de tous les formats et de toutes les tailles. On y rencontre donc les images de
type binaire, les images en niveau de gris et les images couleurs. Une base de données
d’images unique permet de comparer facilement les effets et les résultats obtenus entre

différents cryptosystemes.

3.1.1 Les images binaires

Les images binaires sont des images contenant seulement deux types de valeurs de
pixel dont la valeur 0 pour le noir, et la valeur 255 pour le blanc. Dans le traitement
d’image, ce type de valeur renvoie soit au 0 (pour 0) soit au 1 (pour 255), ¢’est pourquoi
on parle alors d’image binaire. Les images binaires sont tres importantes en cryptographie
d’image, ils permettent de constater un chiffrement effectif au niveau visuel de 'image
chiffrée obtenue, et au niveau de son histogramme. Cela est un test nécessaire car les
images binaires sont tres difficiles a crypter, de plus on les utilise en cryptanalyse pour

révéler les sous-clés.
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Figure 3.1 Les images binaires ; a gauche l'image fingerprint ; au milieu l"image

flower ; et a droite ['image tout-zéros.
3.1.2 Les images grises (en niveau de gris)

Les images en niveau de gris sont celles dont les intensités lumineuses des pixels
sont codées en valeur entiere allant de la valeur 0 a la valeur 255. Elles sont plus faciles
a chiffrer étant donné qu’elles sont représentées par une seule matrice image dans la
plupart des formats. On dénombre bon nombre d’images en niveau de gris utilisées en
cryptographie d’image basée sur les systémes aléatoires (figure 3.2). Les plus célebres
sont : Lena (utilisé dans 99% des articles), cameraman, Baboon (connu aussi sous le nom

de  mandrill), Barbara, boat, Airport, Pepper, Goldhill, fruit, plane.

Lena.bmp (256 X 256) Airport.tiff (1024 x 1024) Baboon.tif (512x 512) Barbara.bmp (512x512)
f" . ‘ e 2 B 7GR |

Figure 3.2 Images en niveau de gris les plus utilisées en cryptographie d’images basée

sur les récurrences GNPA.
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3.1.3 Les images couleurs

Le chiffrement des images couleurs constituent également un défi pour la
cryptographie d’images. En effet, chiffrer une image couleur revient a chiffrer 3 images
en niveau de gris, en un processus. Ainsi donc, les images codées en RVB ou en 3 couches
de niveau de gris consomment énormément de ressources mémoires et temps. Leurs
évaluations sont faites en utilisant des images visuellement identiques aux images a

niveau gris, mais codées en RVB (figure 3.3).

BaboonRGB.tif (512x 512)

Figure 3.3 : Les images couleurs les plus utilisées en cryptographie d’images basée sur
les récurrences GNPA.

3.2 Analyse de sécurité de « un algorithme de chiffrement
d’image basé sur la technique de substitution et le mixage

des récurrences GNPA »

Les tests de sécurités ont été exécutés avec un ordinateur ayant un processeur
Core(TM) i5-2430M, sur la plateforme Matlab 2012b. Plusieurs images ont été chiffrées
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et analysées aux attaques statistiques, a 'attaque de force brute, a I'attaque différentielle,

a lattaque de texte clair et de texte chiffré choisi, et en terme de rapidité d’exécution.

150 200 250 100 150 200 250 50 100 150 200 250

Figure 3.4 Images en niveau de gris et en couleur ; claires, chiffrées; ainsi que leurs

histogrammes respectifs. (a) Cameraman, (b) Lena, (c) Airport.
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Figure 3.5 Images en niveau de gris et en couleur ; claires, chiffrées et déchiffrées ;

ainsi que leurs histogrammes respectifs. (a) Flowers, (b) Goldhill, (¢) Lion.
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3.2.1 Histogramme et la variance d’histogramme
a) L’histogramme

Les figures 3.4 et 3.5 nous permettent de constater que les images de cameraman,
Lena, airport, flour, et fingerprint chiffrées sont confuses, brouillées et semblable a un
bruit blanc. Cette appréciation est d’avantage confirmée par leurs histogrammes qui
affichent une distribution quasi-uniforme des pixels aux différents niveaux de gris. Pour

confirmer nos observations, nous allons calculer la variance d’histogramme.
b) La variance d’histogramme

La variance d’histogramme des différentes images chiffrées a été calculée grace a
I'équation (2.40), et a été résumée dans le tableau 3.1. Les valeurs obtenues ont été
comparées a ceux des algorithmes de chiffrements récents. Nous avons ainsi des valeurs
comprises entre 1000 et 5482, elles sont bien inférieures a celles proposées en [110], et ont
une moyenne inférieure a 5000. L’analyse d’histogramme de notre algorithme de

chiffrement ne présente aucune faille de sécurité.

Tableau 3.1 Variance d’histogramme de quelques images chiffrées

Nom de I'image Image en Notre image [110] [111] [112]
clair chiffrée

Cameraman 1673908.95 1482.61 5381.26  953.20 946.68
Lena 638716.84 1450.87 5118.09  1068.10 1027.59
Airport 1567841.23 5471.65 5264.70 900.12 1103.156
Peppers 548714.85 1536.31 5403.28  1033.78 941.06
Baboon 745278.25 4625.36 5119.29 965.63 1058.13

Boat 2821212.85 1334.22 5097.98 973.78 926.91

3.2.2 Analyse de la corrélation des pixels adjacents

Il est absolument nécessaire d’avoir une tres faible corrélation entre pixels voisins

dans un cryptogramme. Pour démontrer la validé de ce test, nous avons calculé le
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coefficient de corrélation Cr de nos images chiffrées dans les directions : horizontal (HC),

vertical (VC), et diagonal (DC), en utilisant '’équation (2.41).

Les résultats obtenus suite a ses calculs, et consignés dans le tableau 3.2, sont bien
tous inférieur a 0.01. La valeur moyenne de coefficient de corrélation par image et dans

toutes les directions confondues vaut 0.006.

Une meilleure observation est faite en scrutant les graphes de la figure 3.6. Ils
révelent bien comment les valeurs de gris concentrées autour de certaines valeurs (le long
d’une ligne) pour toutes directions de l'image claire, sont dispersées presque
uniformément dans les graphes des mémes directions pour les images -chiffrées.
L’algorithme proposé ici satisfait a la condition de sécurité permettant d’éviter les

attaques de corrélation.

Tableau 3.2 Coefficient de corrélation de quelques images.

Image Test Cr image en clair Cr image chiffrée

Cameraman HC 0.9377 -0.009
VC 0.9535 0.010
DC 0.9043 -0.006

Lena HC 0.9679 0.001
VC 0.9845 -0.014
DC 0.9580 -0.006

Airport HC 0.9090 0.002
VC 0.8989 -0.004

DC 0.8610 0.008

Peppers HC 0.9756 0.005
VC 0.9736 -0.004

DC 0.9575 0.011

Baboon HC 0.9090 0.013
VC 0.8989 -0.005

DC 0.8610 0.007

Boat HC 0.9389 0.008
VC 0.9425 -0.004

DC 0.9070 0.008

Flower HC 0.9989 0.01
VC 0.9825 0.009
DC 0.9570 -0.006
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Coefficient de corrélation Coefficient de corrélation

de Barbara en clair de Barbara chiffrée

250f

200t
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150¢
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Figure 3.6 Graphe des coefficients de corrélations horizontale (HC), verticale (VC) et

diagonale (DC) de l'image Barbara et de sa version chiffrée.
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3.2.3 Analyse de I’entropie de Shannon

L’entropie de Shannon (ou entropie de l'information) de nos images chiffrées a été
évaluée au moyen de I'équation (2.42), et les valeurs obtenues ont été consignées dans
le tableau 3.3 et 3.4. Les valeurs obtenues oscillent entre 7,9971 et 7.9998 variant selon
'image, et sont bien supérieures a celles proposées en littérature ([52], [113]). Ces valeurs
tres proches de 8, nous suggerent fortement que : quelques soit le type d’image chiffrée
(niveau de gris, couleur ou taille), un état de désordre régne dans sa codification en

binaire.

Tableau 3.3: Entropie de linformation de quelques images en niveau de gris et de leurs

versions chiffrées

Image en niveau Image en  Image

de gris clair chiffrée [113] [52] [112]
Cameraman 6.9719 7.9971 7.9969 7.9985  7.9971
Lena 7.5925 7.9994 7.9969 7.9963  7.9994
Baboon 7.4125 7.9993 7.9974 - 7.9992
Airport 7.0896 7.9998 - 7.9960  7.9992
Barbara 7.4562 7.9994 - 7.9978  7.9991
Boat 7.1701 7.9993 7.9973 7.9980  7.9994
Flower 3.256 7.9991 - - -
black 0 7.9992 6.9980 - -

Tableau 3.4: Entropie de l'information de quelques images couleurs et de leurs versions

chiffrées.

Image en couleur type composants
R V B

Lena Claire 7.5232 7.2699 7.1985
Chiffrée 7.9994 7.9991 7.9994

Baboon Claire 6.9855 7.2584 6.8925
Chiffrée 7.9994 7.9992 7.9993

Peppers Claire 6.9872 7.6942 7.6543
Chiffrée 7.9998 7.9999 7.9997
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3.2.4 Analyse de la clé de chiffrement

a) L’espace de clé

La clé secrete de type interne proposé par cet algorithme est constituée de : 4
conditions initiales (ws, @y, ys, 20), 5 parametres de controles (ry, re, 73, 1, @), 5 valeurs
de 8 bits ( C(1,1), C(1,2), C(1,3), C(2,1), C(3,1)), donnant un total d’espace de clé de
(10%%)%x (10'%)%x (28) °=10"2~2" si la précision décimale est fixée & 10, Cette espace
de clé est 10"2 supérieurs a la valeur d’espace de clé validé comme étant sir [12-35],
donc l'attaque a force brute n’est pas le moyen par lequel cette algorithme de chiffrement

sera faillible.

b) La sensibilité de la clé

Lorsqu'un algorithme n’est suffisamment sensible a la moindre variation de la clé,
il commence a apparaitre des clés équivalentes. Ces clés sont différentes mais une peut
déchiffrer le cryptogramme de l'autre, en d’autres termes elles produisent le méme
cryptogramme lors du chiffrement de la méme image. Il devient alors tres aisé de mener
une attaque a image claire ou a image chiffrée choisie. Ainsi donc, nous avons utilisé pour
chiffrer une méme image les clés : K= 14, 12, 173, 15, @, Wo, Tu, Yo, 20 €t ses versions modifiées
a 10" prés K (ro=ro+10" pour K, le reste inchangé) et K (zp= z+10" for Kj, le reste
inchangé). Ensuite, le pourcentage de différence entre images chiffrées (entre leurs pixels)
des trois clé est calculé. Les résultats de ce calcul, rapportés dans le tableau 3.5, nous
prouvent que les clés K;, K, et K; sont différentes les unes des autres car leurs images

chiffrées sont différentes les unes des autres d’au moins 99.62%.

Par ailleurs, les images chiffrées Airport, BaboonRGB avec la clé K; et déchiffrées
avec les clés K, et K; et représentées a la figure 3.6 et 3.7 restent toujours chiffrées.
L’ensemble de ces tests nous démontrent sans ambiguité que la clé de ce cryptosyteme

est extrémement sensible.
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Tableau 3.5 Pourcentages de différences entre images chiffrées avec des clés presque

similaires.
Différence entre Clés Coefficient de corrélation entre
cryptogramme
Images K;vs K, K,vs Ky K;vs K; K;vs K» K, vs K, K, vs K,
Lena 99.61 99.65 99.58 0.9 x10° 2.2 x107° 5.0 x10°
Peppers 99.62 99.78 99.65 0.1 x10* 7.3 x10° 0.1 x10*
Flower 99.65 99.67 99.77 0.2 x10° 3 x107° 1 x10°
(a) (b)

Figure 3.7 Tentative de déchiffrement du cryptogramme Airport avec des clés

légérement différentes de K; : (a) déchiffrement avec K,, (b) déchiffrement avec Ks.

(a) (b)

Figure 3.8 Tentative de déchiffrement du cryptogramme BaboonRGB avec des clés
légérement différentes de K; : (a) déchiffrement avec Ky, (b) déchiffrement avec Ks.

3.2.5 Analyse de Pattaque différentielle

Nous avons évalué la sensibilité de I'algorithme proposé au moindre changement

d’une valeur de pixel par la mesure de ses criteres NCPR et UACI (Equation (2.43);
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(2.44)). Pour un test d’'une extréme précision, nous avons généré pour chaque image &
chiffrer trois images jumelles, différentes de I'originale respectivement par la modification

du bit le plus insignifiant (LSB) sur le premier pixel, le pixel médian et le dernier pixel.

Le tableau 3.6-3.7 contient les résultats de NCPR et de UACI obtenus, le minimum
de leurs valeurs pour toutes les images testées sont respectivement de 99.61 et 33.52. On
rappelle que ces valeurs sont obtenues avec des couples d’images chiffrées dont les
originaux sont différents d’un seul bit seulement. Par ailleurs, nos valeurs (Tableau 3.6-
3.7) sont équivalentes sinon légérement meilleures que celles requises en littérature et
validées pour les cryptosystemes [114, 115]. Considérant les résultats obtenus, aucune

attaque différentielle ne pourra réussir.

Tableau 3.6 Fvaluation des critéres NPCR et UACI de quelques images en niveau gris.

Modification du bit le plus insignifiant (LSB) sur :

Image Test Le premier le Pixel du Le dernier
Pixel milieu Pixel
Cameraman NCPR 99.63 99.64 99.62
UACI 33.55 33.56 33.52
Lena NCPR 99.65 99.66 99.61
UACI 33.49 33.50 33.46
Airport NCPR 99.62 99.68 99.62
UACI 33.47 33.50 33.47
Flower NCPR 99.61 99.60 99.63
UACI 33.50 33.51 33.56
Barbara NCPR 99.60 99.68 99.66
UACI 33.49 33.56 33.47
Baboon NCPR 99.59 99.69 99.63
UACI 33.45 33.46 33.48
Goldhill NCPR 99.68 99.60 99.59
UACI 33.59 33.56 33.49
Peppers NCPR 99.61 99.65 99.65
UACI 33.45 33.53 33.56
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Tableau 3.7 Evaluation des critéeres NPCR et UACI de l'image couleur Lena.

Composant Test Notre [114] [115]

De I'image Lena algorithme

R NCPR 99.63 99.59 99.63
UACI 33.52 33.33 33.31

G NCPR 99.61 99.62 99.60
UACI 33.55 33.35 33.34

B NCPR 99.64 99.63 99.61
UACI 33.45 33.12 33.43

3.2.6 Analyse du temps de chiffrement/déchiffrement

Une évaluation du temps mis pour le chiffrement/ déchiffrement nous est donnée
dans le tableau 3.8. Dans ce méme tableau on retrouve le temps de chiffrement de
quelques algorithmes de chiffrements classés comme rapide. Il apparait tres clairement
que notre algorithme posseéde un meilleur temps de chiffrement,/ déchiffrement (que ceux

de [52, 112-118]) avec une moyenne de 490 ms pour une image 512x512.

Tableau 3.8 Durée de chiffrement/ déchiffrement.

Image Type Notre [52] (73] [116] [117] [115]  [118]
algorithme

Cameraman Gris 0.195 0.223 0.178 1.673 - - -

Lena Gris 0.490 - 0.663 - - - -

Airport Gris 0.997 - 3.142 - - - -

Lena Couleur 0.610 - - - - - ,

3.2.7 Bilan des évaluations, comparaisons et discussion

La totalité des performances de notre algorithme est comparée dans le tableau 3.9
a ceux de certains articles récents. L’image couleur Lena de 512x512 a été choisi comme
standard de comparaison, et le temps a été évalué sur une plateforme visual C++ 2010
enfin de simuler les conditions réelles d’applications. Les résultats obtenus dans le tableau

3.9 démontre bien que les métriques comme 'espace de clé, le NCPR, 1"UACI, le temps

78

NKANDEU KAMDEU Pascal Yannick Theése de Doctorat en physique



Résultats et évaluation des algorithmes de chiffrement proposés

de chiffrement/ déchiffrement sont bien meilleurs. Par ailleurs les métriques comme le
coefficient de corrélation, 'entropie de Shannon, la sensibilité de la clé ont des valeurs

standards.

Tableau 3.9 Comparaison de notre algorithme a quelques-uns en littérature.

Tests Cryptosysteme [82] [79] [119]
proposé
Espace de clé 1042 10% 101 10*
Sensibilité de la clé 99.66 - - 99,61
Coefficient de correlation 0.004 -0.005 0.003 0.004
moyen
Entropie de I'information 7.9994 7.999 7.9994 7.9993
NCPR 99.62 99.58 99.60 99.59
UACI 33.63 33.25 33.50 33.47
Durée de chiffrement en (s) 0.099 0.174 0.105 0.101

(4round) (4round)

3.3. Analyse de sécurité de « utilisation adéquate de la
récurrence logistique dans un chiffrement a flot auto-

synchronisé pour le chiffrement d’image »
3.3.1 Histogramme et variance d’histogramme

a) L’histogramme

La figure 3.9 montre les images en clair de cameraman, Peppers couleur, Airport,

black, leurs équivalents chiffrés, ainsi que leurs histogrammes.

79

NKANDEU KAMDEU Pascal Yannick Theése de Doctorat en physique



Résultats et évaluation des algorithmes de chiffrement proposés

10000 2500

8000 2000

Figure 3.9 Image en niveau de gris et couleur, claires, chiffrées, déchiffrées et leurs

histogrammes : (a) Cameraman, (b) Peppers, (c) Airport, (d) Black.

On peut clairement observer les histogrammes des images chiffrées completement

uniforme au niveau de I'étalement des pixels par niveau de gris. Cela constitue un tres
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bon indicateur de chiffrement que nous allons confirmer au moyen de la variance

d’histogramme.
b) La variance d’histogramme

Le tableau 3.10 présente la variance d’histogramme de quelques images et leurs
versions chiffrées. On peut y constater que celles des images chiffrées sont faibles et sont
de Pordre de 5000, alors que celles des images en clair sont bien plus élevées (ordre du
million). Des valeurs de l'ordre de 5000 ou inférieurs sont en accord avec les standards
de la littérature [108, 122], et permettent d’assurer que la nature de la distribution des

pixels par intensités lumineux des images chiffrées, est aléatoire.

Tableau 3.10 Variance d’histogramme de quelques images chiffrées

Nom de I'image Image en Notre image Notre image
clair chiffrée 2™ contribution chiffrée 1°° contribution

Cameraman 1673908.95 2393.61 1482.61
Lena 638716.84 961.42 1450.87
Airport 1567841.23 4551.73 5471.65
Peppers 548714.85 847.23 1536.31
Baboon 745278.25 1535.47 4625.36
Barbara 612365.23 3654.28 3654.28
Goldhill 1602343.50 2175. 34 1235.74
Boat 2821212.85 3124. 32 1334.22
Fingerprint 6708965.14 3400.23 1004.33

3.3.2 Analyse du coefficient de corrélation des pixels adjacents

Pour chaque image testée, nous avons aléatoirement choisi 5000 paires de couple
de pixels adjacents dans les trois directions HC (horizontal), VC (vertical), DC
(diagonal), ensuite nous avons calculé leurs coefficients de corrélations et présenté les

résultats dans le tableau 3.11 . Dans ce tableau on peut voir que les coefficients de
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corrélations des images en claires sont trés proches de 1 (preuve de la forte corrélation
entre pixels adjacents), alors que leurs équivalentes chiffrées ont des coefficients de
corrélation tous inférieurs a 0.01 par direction, et ont une moyenne de 0.003 par image.
Ce résultat de faible corrélation pour les images chiffrées est d’avantage confirmé par la
figure 3.10 qui montre les graphes associées aux coefficients de corrélations calculés.
L’ensemble de ces résultats persuasifs constituent une preuve de l'efficacité de notre

algorithme a des images chiffrées sans faille de corrélation.

Tableau 3.11 Coefficients de corrélations de quelques images.

Image Test  Cr image en clair Cr image chiffrée Cr image chiffrée
2me contribution 1%¢ contribution
Cameraman  HC 0.9377 0.010 -0.009
VC 0.9535 -0.005 0.010
DC 0.9043 -0.004 -0.006
Lena HC 0.9679 -0.009 0.001
Y@ 0.9845 -0.004 -0.014
DC 0.9580 0.009 -0.006
Airport HC 0.9090 0.010 0.002
Ve 0.8989 0.015 -0.004
DC 0.8610 0.009 0.008
Peppers HC 0.9756 -0.010 0.005
Ve 0.9736 -0.001 -0.004
DC 0.9575 0.011 0.011
Baboon HC 0.9090 -0.003 0.013
Y@ 0.8989 -0.008 -0.005
DC 0.8610 -0.009 0.007
Boat HC 0.9389 0.012 0.008
Y@ 0.9425 0.007 -0.004
DC 0.9070 -0.001 0.008
Flower HC 0.9989 -0.002 0.01
VC 0.9825 0.006 0.009
DC 0.9570 0.003 -0.006
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Figure 3.10 Graphe des coefficients de corrélations horizontale (HC), verticale (VC) et

diagonale (DC) des composantes respectives R, G, B de l'image lion et de leurs versions
chiffrées.
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3.3.3 Entropie de 'information

Le Tableau 3.12 récapitule les résultats de I’entropie de I'information obtenus pour
quelques images et leurs correspondantes chiffrées. La valeur d’entropie d’un excellent
désordre dans l'information étant de 8, nos valeurs sont de l'ordre de 7,999 et sont bien
meilleures que celles des algorithmes de chiffrements validés en littérature [52, 112].

L’algorithme de chiffrement que nous proposons est donc stir face a I'attaque d’entropie.

Tableau 3.12: Entropie de ['information de quelques images en niveau de gris et de

leurs versions chiffrées.

Image en niveau de  Image en Image chiffrée ~ Image chiffrée
gris clair 2itme 1t [52] [112]
contribution contribution
Cameraman 6.9719 7.9975 7.9971 7.9985 7.9971
Lena 7.5925 7.9994 7.9994 7.9963 7.9994
Baboon 7.4125 7.9994 7.9993 - 7.9992
Airport 7.0896 7.9998 7.9998 7.9960 7.9992
Barbara 7.4562 7.9993 7.9994 7.9978 7.9991
Boat 7.1701 7.9993 7.9993 7.9980 7.9994
black 0 7.9993 7.9992 - -

3.3.4 Analyse de la clé

a) Analyse de ’espace de clé

Dans 'algorithme proposé, la clé est externe et a une longueur de 256 bits soit 22°¢
~10% comme espace de clé, or actuellement une longueur de 103° est considéré comme

stir [35]. Notre espace de clé est donc suffisante pour résister a une attaque de force brute.
b) Analyse de la sensibilité de la clé

Pour ce test de sensibilité, nous avons chiffré les images Pepper couleur et flower

en utilisant les clés secretes quasi-identiques :
ki "420A2383AF6224C2AACBO4AS1ET433C028427D49825CB725428BCB42C3F10B8"
ko "4 20A2583AE6224C2AACB04AS31ET433C028427D49823CB725428BCB42C3F10B7’,

ks"§20A2383AFE6224C2AACBOJA31ET423C028427D49823CB725428BCB42C3F10B8".
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Ensuite, nous avons évalué le pourcentage de différence entre cryptogramme a clés de
chiffrements différents mais a image en clair identique. Le tableau 3.4 révele les résultats
de cette évaluation, elle fait état d’un pourcentage de différence de l'ordre de 99.62 % ;
et d'un coefficient de corrélation presque nulle (0.00002) entre les cryptogrammes de clés
différentes. En outre, a la figure 3.12, on observe les cryptogrammes des différentes images
peppers et flowers obtenues avec la clé K, (figure 3.12-(b)) mais déchiffrés avec les clés
K, (figure 3.12-(c)) et K (figure (d)) sans succes. L’algorithme que nous proposons est

extréemement sensible a un changement de clé.

Tableau 3.13 Pourcentages de différences entre images chiffrées avec des clés presque

similaires.
Différence entre Clés Coefficient de corrélation entre
cryptogramme

Images K vs K, Ky vs Ky Kivs K3 K vs K, K vs K, K, vs K,
Lena 99.61 99.65 99.58 0.9 x10° 2.2 x107 5.0 x10°
Goldhill 99.52 99.63 99.56 0.8 x10° 0.1 x10* 4 %107
Peppers 99.63 99.60 99.59 5 %107 0.2 x10° 6.1 x107°
Black 99.61 99.67 99.63 0.4 x10° 0.6 x10° 1.1 x10°

Figure 3.11 Tentative de déchiffrement des cryptogrammes flower et peppers en (b)
avec des clés légérement différentes de K, : (c) déchiffrement avec Ka, (d) déchiffrement

avec Ks.
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3.3.5 Analyse de Pattaque différentielle

Nous avons réitéré le procédé de la section 3.2.5 utilisé pour tester I'influence du
bit le plus insignifiant (en début, en milieu, en fin de la matrice image) sur le chiffrement.
Les valeurs NPCR et UACI obtenues dans le tableau 3.14 pour les images grises, et le
tableau 3.15 pour les images couleurs, sont respectivement d’une moyenne de 99.61 et
33.52. Ces valeurs sont dans 'ordre des valeurs attendues d’un bon cryptosysteme et sont
comparables a ceux de [120] et [121], par conséquent, une attaque différentielle sera sans

effet sur notre algorithme de chiffrement.

Tableau 3.14 FEwvaluation des critéres NPCR et UACI de quelques images en niveau

qris.
Modification du bit le plus insignifiant (LSB) de [120] [121]
notre algorithme sur :
Image Test Le premier le Pixel du Le dernier
Pixel milieu Pixel
Cameraman NCPR 99.62 99.66 99.64 99.60 99.62
UACI 33.59 33.47 33.60 33.49 33.45
Lena NCPR 99.60 99.63 99.62 99.58 99.59
UACI 33.58 33.59 33.55 33.46 33.41
Barbara ~ NCPR 99.65 99.61 99.62 99.60 99.60
UACI 33.43 33.52 33.57 33.47 33.41
Baboon NCPR 99.60 99.60 99.63 - 99.61
UACI 33.55 33.57 33.45 - 33.43
Boat NCPR 99.61 99.60 99.63 99.62 -
UACI 33.51 33.49 33.59 33.39 -

3.3.7 Analyse du temps de chiffrement/déchiffrement

Les temps de chiffrement/déchiffrement obtenus pour plusieurs images
(Cameraman, Lena couleur et gris, Airport) sont consignés dans le tableau 3.15. Nous
avons obtenu un temps moyen de 650 ms (millisecondes) avec une image Lena 512x512
couleurs et un algorithme non-optimisé. Ce temps serait bien meilleur dans un
environnement logiciel compte tenu du fait que matlab est une plateforme d’évaluation

consommant d’énormes ressources matérielles (processeur et RAM).
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Tableau 3.15 Durées (en seconde) de chiffrement déchiffrement de quelques images.

Image Type Durée chiffrement Durée de déchiffrement
Cameraman gris 0.451 (s) 0.290 (s)
Lena gris 0.687 (s) 0.543 (s)
Airport gris 1.150 (s) 1.001 (s)
Lena couleur 0.898 (s) 0.776 (s)

3.3.8 Bilan des évaluations et comparaison

Dans le tableau 3.16, nous avons récapitulé I'’ensemble des évaluations faites avec

les différentes métriques, et nous avons juxtaposé a cela ceux de bons cryptosystemes en

littérature pour une image Lena (grise 512x512). L’on constante au regard de ce tableau

que les valeurs de NCPR/UACI, du pourcentage de différence, du coefficient de

corrélation satisfont I'expectative d'un bon cryptosysteme, et sont légerement meilleurs

que ceux des auteurs [52] et [116]. Bien que l'espace de clé soit inférieur a celui de Belazi

et al. [52], il est suffisant large pour résister I'attaque de force brute. En outre, la valeur

de I'entropie de I'information qui quantifie le désordre créé par notre algorithme, est la

meilleure du tableau. Ces observations nous permettent d’affirmer que le cryptosysteme

proposé dans cette section est apte a étre utilisé dans un environnement multimédia réel.

Tableau 3.16 Comparaison de notre algorithme a quelques-uns en littérature.

Tests Image chiffrée  Image chiffrée  [52] [116]
ojiéme Lo
contribution contribution
Espace de clé 1080 10142 100 10%
Sensibilité de la clé 99.65 99.66 99.68 -
Coefficient de correlation moyen 0.006 0.004 0.007  0.514
Entropie de 'information 7.9994 7.9994 7.9963 7.9566

NCPR 99.62 99.62 99.62  99.62

UACI 33.54 33.59 33.57 3247

Durée de chiffrement en (s) 0.675 0.480 0.497  2.401
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3.4 Les attaques de cryptanalyse

Beaucoup d’algorithmes récents ont échoué le test de révélation des sous-clés par
les attaques & image claire et a image chiffrée choisie [61, 62], simplement parce qu’ils ne

I'ont pas effectué avant de proposer leur algorithme.

3.4.1 Cryptanalyse de : « wun algorithme de chiffrement d’image
basé sur la technique de substitution et le mixage de la récurrence
GNPA »

a) L’attaque a image claire choisie

Nous avons mené 'attaque avec une image tout-zéro et son équivalent chiffré sur
les images Lena, Peppers couleur, Airport et Baboon, selon le principe spécifié a la section
2.4.4.1 de ce document. Les résultats de cette cryptanalyse a la figure 3.12 montrent bien
qu’elles ont échoué étant donné que les cryptogrammes (Lena, Peppers couleur, Airport
et Baboon) ayant subi la cryptanalyse reste chiffrée. Ces résultats ne surprennent guere
si on prend en compte que chaque image chiffrée est fortement dépendante de I'empreinte
du moindre bit a travers le PIST, et que cette dépendance a été renforcée par 1'usage

adéquate des méthodes de chiffrement combinées aux nouvelles récurrences.

__(b)

1500

4000
1000
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o 0
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Figure 3.12 Resultat de l'attaque d image claire choisie sur les cryptogrammes : (a)

Lena, (b) Pepper couleur, (c¢) Airport, (b) Baboon.
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b) L’attaque a image chiffrée choisie

Cette attaque a été menée en considérant une image tout-un comme image chiffrée,
et utilisant son équivalent déchiffrée. Plusieurs images (Caméraman, Lion, Lena couleur,
flowers) ont été soumises aux attaques selon les équations (2.43) de la section 2.4.4.2,
mais aucun succes apparent n’a été enregistré car les images attaquées restent

indéchiffrable (figure 3.14). Cette robustesse s’explique par les raisons énumérées

100 150 200 250

précédemment (section 3.4.1.1).

0

i 8
o

150 200 20

50 100 150 200 250

Figure 3.13 Resultat de l'attaque a image claire choisie sur les cryptogrammes : (a)

Cameraman, (b) Lion, (c) Lena couleur, (b) Baboon.

3.4.2 Cryptanalyse de : « utilisation adéquate de la récurrence
logistique dans un chiffrement a flot auto-synchronisé pour le

chiffrement d’image ».
a) L’attaque a image claire choisie

Cette attaque a été menée avec une image tout-un et son équivalent chiffré sur les
images a niveau de gris (Boat, Baboon couleur, Barbara, lion), selon le principe de la
section 2.4.4.1. Les images de cryptanalyse obtenues a la figure 3.15 montrent bien que
lattaque a été mise en échec car elles sont toujours chiffrées. On rappelle que le
chiffrement se fait en utilisant toutes les caractéristiques des pixels, une image ne peut
donc pas étre exploitée pour déchiffrer une autre. L’attaque a image claire choisie ne peut

permettre de casser notre algorithme.
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Figure 3.14 Resultat de l'attaque d image claire choisie sur les cryptogrammes : (a)

Boat, (b) Lion, (¢) Baboon couleur, (b) Lion.
b) L’attaque a image chiffrée choisie

Les attaques menées ici ont été réalisées en utilisant une image tout-un (considéré
comme image chiffrée) et son équivalent déchiffré, pour révéler les images chiffrées
(Goldhill, Peppers, Barbara, flowers), selon le principe de la section 2.4.4.2. Les résultats
obtenus et révélés a la figurent 3.16, montrent bien que les attaques sont sans effet parce
qu’aucune image chiffrée n’a été révélée. L’attaque a image chiffrée choisie est

impuissante face a notre algorithme de chiffrement.

(a) (b)

Figure 3.15 Resultat de l'attaque d image claire choisie sur les cryptogrammes : (a)
Goldhill, (b) Peppers, (c) Barbara, (b) Flowers.

3.4.3 Discussion

Les attaques de cryptanalyses utilisées contre nos algorithmes ont été sans succes,
démontrant qu’ils sont suffisamment robustes pour servir dans un environnement réel.

Les raisons de ces échecs sont liées a la structure de chaque algorithme.
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Dans le premier algorithme, le PIST est I'atout majeur favorisant la sensibilité du
cryptogramme a un changement d’un pixel. Les opérations de diffusion et de permutation
exercées ensuite amplifient cette moindre différence de départ, de sorte que chaque image
produit un cryptogramme dépendant de tous les bits et du moindre bit a la fois. Les
éléments caractéristiques d’un cryptogramme ne pourront donc jamais étre utiles a la

cryptanalyse d’un autre.

Le second algorithme dispose la permutation apres la diffusion, or la permutation
est la derniere opération de chiffrement et ses clés sont congues a partir des éléments
résultants de la diffusion. Ainsi la permutation porte 'empreinte de la diffusion, soit en
d’autres termes, des caractéristiques au moins partielles de I'image claire. En outre, la
diffusion est congue en mode de chainage avec le cryptogramme du pixel précédent qui
influence le suivant par le biais de la clé renouvelée. Deux cryptogrammes de diffusion
seront donc tres différents de par la constitution (ou les caractéristiques) de leur image

en claire. Dans ce contexte, il est impossible de mener une attaque a image choisie.
Conclusion

Les tests d’évaluations menés dans ce chapitre et sur des cryptogrammes produits
par nos algorithmes ont été parfaitement a la hauteur des attentes. Des valeurs d’espace
de clé, de sensibilité de la clé, de variance d’histogramme, de corrélation, d’entropie de
Shannon, de NCPR et UACI, et de durée de chiffrement obtenues sont comparables et
méme meilleures que les standards en littérature ou de celles de certains auteurs. L’échec
des attaques de cryptanalyse effectuées ont bien démontré que l'on a congu des

algorithmes a base de récurrence logistique robuste.
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Dans ce document, nous nous sommes penchés sur les questions de sécurité
cryptographique utilisant la récurrence logistique, et liées aux trafics des données
numériques images générées par la démocratisation des systemes de communications et
d’Internet. Comme nous l'avons démontré, la cryptographie par chaos fournit une
panoplie de solutions adéquates et d'un usage facile en matiere de sécurité des données
numériques. Mais le chiffrement des données images mis en avant dans ce travail reste
faillible et /ou lent dans les méthodes indexées par cette cryptographie chaotique, malgré
qu’il soit clairement établit qu’elle est la plus adaptée a leurs natures. Comme nous
I’avons constaté, depuis I’émergence de cette cryptographie, sa récurrence maitresse de
chiffrement connu sous le nom de récurrence logistique, présente certains défauts
inhérents a son utilisation et fragilise la plupart des cryptosystémes d’images proposés.
En effet, nous avons pu constater que les faiblesses telles que la périodicité, la distribution
non uniforme des valeurs générées, la synchronisation sont des inconvénients majeurs de
la récurrence logistique qui nuisent a la bonne conception de bons systémes

cryptographiques.

Pour contribuer a lefficacité du chiffrement d’images a base de la récurrence
logistique, nous avons principalement proposé deux méthodes de chiffrements distinctes
I'une étant cong¢u en mixant des récurrences similaires et l'autre en contournant ses

défauts.

Pour le choix du systeme chaotique de la premiere méthode de chiffrement, nous
avons proposé l'utilisation des nouvelles récurrences a une dimension aux excellentes
propriétés que sont : LOMAS, LOGOS, LOGAS, MAGOS, MAGAS et GAGOS. Ces
récurrences sont  engendrées par la  combinaison deux a deux des récurrences
défaillantes logistique, May, la récurrence de Gompertz et gaussienne. Les bonnes
propriétés de nos récurrences créées ont été certifiées par les résultats des outils de base
de détection du chaos a savoir , le calcul des exposants de Lyapunov dont toutes les
valeurs ont été positives; et celui du tracé du diagramme de bifurcation affichant une

répartition pleine et dense des variables aléatoires générées. La comparaison que nous
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avons fait entre anciennes et nouvelles récurrences a démontré la supériorité des nouvelles
sur les anciennes, car elles sont denses, ne présentent aucune forme de périodicité, la
distribution de leurs variables est uniforme et en plus elles possedent des valeurs
d’exposants de Lyapunov supérieur & 2 (contre 0.7 pour les anciennes). La technique de
chiffrement qui a suivi cette phase consiste a exercer au préalable sur I'image a chiffrer
une technique de substitution sans clé (PIST) servant a augmenter sa sensibilité. Le
chiffrement se poursuit ensuite avec I'utilisation de plusieurs de nos nouvelles récurrences
chaotiques a une dimension aux excellentes propriétés. Les séquences des nombres
aléatoires obtenues de ces récurrences ont servi a la technique de masquage-brouillage
des pixels a 'aide d’une boite S-boxes ; la technique étant elle-méme une altération de la
valeur d’un pixel suivie de sa relocation en un processus. Le deuxieme algorithme quant
a lui utilise une clé externe 256 bits qui apres avoir été transformée en parametres de la
récurrence logistique, est utilisée dans chiffrement a flot auto-synchronisé. Ce chiffrement
prend en compte tous les états des pixels chiffrés précédemment en diffusion et est
spécifiquement bati sur les valeurs de l'’ensemble des états des pixels chiffrés en

permutation.

Nous avons effectué des tests d’évaluations sur nos méthodes de chiffrement afin de
s’assurer qu’elles sont robustes et que leurs temps de chiffrement sont praticables en
transfert de données. Ainsi les tests d’espace de clé, de sensibilité de clé, d’attaques
statistiques  (histogramme, coefficient de corrélation, entropie de linformation),
d’attaques différentielles et de temps de chiffrement nous ont satisfait tant les valeurs
des résultats étaient meilleures que les standards, et ceux de bien d’algorithmes proposés
en littérature. En outre, les cryptanalyses (attaque a texte clair et texte chiffré choisi)
effectuées sur nos deux algorithmes de chiffrement n’ont eu aucun succes, nous résumant

a I'idée qu’elles sont sans failles de sécurité.

L’ensemble des résultats produits tant sur les nouvelles récurrences, que sur les
méthodes de chiffrements, surmontent a priori assez bien, et eu égard les résultats de
tous les tests, les manquements ou les difficultés liées a la cryptographie d’images utilisant

la récurrence logistique.

Dans l'optique d’étendre, d’améliorer ou de valoriser la qualité des résultats obtenue

dans ce document, nous envisageons pour la suite des travaux la possibilité :

e D’étendre ces algorithmes de chiffrement d’images aux vidéos. Etant donné que

les données vidéos numériques sont assimilables a un empilement de taille bien
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déterminé d’images numériques (trame), on se demande quel serait le champ
d’application des algorithmes proposés pour ce types de données;

e D’étudier le comportement de nos algorithmes de chiffrements dans un
environnement de canal de transmission réel, enfin d’envisager une exploitation
sous forme logicielle visant I'un des multiples appels d’offres ;

e De convertir les structures algorithmiques de chiffrements proposés en structures
électroniques de chiffrement grace au FPGA, ou simplement de les adapter a des

structures électroniques comme les microcontroleurs et les DSP.

e De considérer les résultats obtenus par rapport a la cryptographie
homomorphique qui a pour principal but de supplanter les atouts des ordinateurs

quantiques.
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Annexe

Algorithme de brouillage d’image sous matlab 2012b (section 2.3.2.2)
% Acquisition de I'image a traiter ; % exemple Im=imread(lena.tiff)
Im=imread(filename.extension);  le=Im; le=uint8(le); [N  M]=size(le); N=size(le,1);
M=size(le,2); le=uint8(Ie);
% Initialisation des vecteurs des séquences aléatoires et des matrices
Ik=zeros(N,M); x=zeros(1,N+100); y=zeros(1, M+100); ligne 1=zeros(1,N);
colonne_1=zeros(1,M);
%Génération des séquences speudo-aléatoire pour les lignes et les colonnes % la
séquence ou le vecteur x pour la 1¥* ligne et y pour la 1'*° colonne
for i=1:N+100

x(i+1)=r*x(i)*(1-x(i));
end
for i=1:N

ligne(i)= x(i+100);

end
for j=1:M-+100
y(+1)=r*y())*(1-y(j));

end

for j=1:M
colonne(j)=y(j+100);

end

% Réorganiser les valeurs des séquences aléatoire ligne/colonne par ordre croissant
et créer les séquences ligne_1 et colonne 1 par extraction des valeurs de position
précédente de chaque nombre aléatoire.
for i=1:N

X=sort(ligne); val=ligne(i);
Ligne 1(i)=find(X==val);
end
for j=1:M

Y=sort(colonne); val=colonne(j);

colonne 1(j)=find(Y==val);
end
% Opération de chiffrement par brouillage, Tk représente la matrice de I'image
chiffrée
for i=1:N

for j=1:M

n=ligne 1(i) ; m=colonne 1(j);
Ik(n,m)=Ie(i,j);

end
end
Ik=uint8(Ik);
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Abstract

These recent years, countless chaos-based image encryption algorithms have been proposed to
meet security needs in real time multimedia communication. However, many of these have
exhibited flaws due to the chaotic map inadequacy. In this paper, we proposed a fast and secure
image encryption algorithm by using new 1D chaotic systems, with better chaotic properties in
the range of their control parameters. These new chaotic systems were obtained from well-
known 1D chaotic maps (Logistic, May, Gaussian, Gompertz) with flaws in their chaotic
properties. From the chaotic systems designed, we extracted a pseudo random number
sequence (PRNS) and generated S-boxes. Then a novel technique of plain image substitution
was used to enhance the sensitivity of the original image pixels, followed by a scrambling-
masking technique using the generated S-box. Security tests and evaluation metrics confirmed
that the proposed cryptosystem was efficient, practicable, and reliable, with high potential to be
adopted for network security and secure communications because of its high encryption speed.

Keywords Chaos - Image encryption - Scrambling-masking

1 Introduction

In everyday application, cryptography serves at various levels and scopes of human activities in
relation to secured data transfer with the guarantee of privacy [27, 30, 38]. With the rapid expansion
of multimedia and internet, the urgent need for appropriate encryption algorithm for image and
video online communication have favoured the up-rise of cryptography using chaotic maps.
Chaotic maps were found to be good candidates for cryptography because of the close
relationship between chaos properties like ergodicity, sensitivity to initial conditions and
control parameters, random-like behaviour, unpredictability, and properties of a good cipher
such as sensitivity to key and plaintext, randomness in confusion and diffusion processes [22,
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32]. Furthermore chaos-based cryptography was also found suitable for image and video
encryption as traditional cryptography (DES, IDEA, AES...) failed [10, 16, 38]. Many
techniques and architectures involving different chaotic systems have therefore been published
[1-26, 28, 29, 31-37, 39, 41, 43-57].

Permutation—diffusion is the most common architecture used in chaos-based cryptography.
It consists of many rounds of crafty association between pixel values relocation (shuffling) and
pixel values alteration (diffusion) using chaotic maps [1, 5-7]. Chen et al. [12] proposed a
scheme of permutation-diffusion in which the diffusion key stream was extracted from the
permutation matrix generated with Baker’s map, and used for shuffling. In [7] Belazi et al.
used four chaos-based cryptographic phases to design a substitution-permutation network. The
author in [50] designed a scheme using a key hash function to generate a hash value from both
plain image and a secret hash key, then he used logistic and standard maps and the hash value
to perform permutation-diffusion and authentication of the encrypted/decrypted image, to
prevent chosen plaintext and middle attack. Paper [35] proposed a secure and lightweight
image encryption scheme based on 2D Baker’s map, which scheme uses two sets of secret
keys, one for permutation and another for diffusion.

In 2011, Zhu et al. [57] proposed a new scheme using a bit-level permutation in which
separation of pixels into groups of bits depends on the percentage of pixel information.
Afterward they used Cat and Logistic maps to permute and alter the abovementioned bits in
pixel values. The scheme was cryptanalyzed and improved in [53]. Zhang et al. [54] proposed
a new approach in which he considered an image of MxN size with 28 grayscale values as a
3D bit matrix MXNx8, and designed a new bit-level permutation architecture. Another bit-
level permutation technique associated with pixel-level substitution and discrete cat map
proposed in [17], was quickly cryptanalyzed and improved in [55]. Surprisingly, the improved
scheme was broken and proved to have equivalent permutation Keys by Chen et al. in [11].

With the introduction of DNA computing, some researchers proposed image encryption algo-
rithm based on DNA. Pixels in an image are DNA encoded and each nucleotide in the DNA
encoded image is transformed to its base pair for DNA addition, complementary rules or replication
with the help of chaotic maps and diffusion-confusion technique. However, the DNA image
encryption algorithm using the Logistic map proposed in [51] was found non-invertible and prone
to known-plaintext attack by authors in [19]. An enhanced version in [31] was cryptanalyzed in [8,
28]. Finally, more suitable versions for colour images using multiple improved 1D chaotic maps [23]
and 2D logistic chaotic maps were proposed [21], but with high time consumption.

In 2015, Liu et al. [25] proposed a colour image encryption scheme based on three S-boxes
generated in one-time by the complex Chen system. Each S-box randomly took turns to
encrypt one of the colour components in each pixel adhering to the switching sequence. The S-
box technique is an inheritance of traditional cryptography. The principle is to generate a
random number of perfectly distributed 2D or 3D matrices and proceed to substitution, which
is a nonlinear transformation, replacing each pixel value with another. In [44], Wang et al.
proposed an image encryption based on dynamic S-boxes constructed by chaotic systems but
with high time consumption. The encryption algorithm proposed by Belazi et al. [6] applied a
lifting wavelet transform (LWT) to the original image in order to encrypt the latter by block
permutation based on a chaotic Tent map. Then, a new S-box method based on chaotic system
and linear fractional transform (LFT) was used to substitute the permuted image. Wang et al.
[46] proposed an encryption algorithm using a discrete wavelet transform (DWT) to split up a
digital image into different frequency coefficients before scrambling. Afterwards, the image
sequences were encrypted with a multiple chaos encryption matrix.
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Earlier in 2014, Eyebe et al. [14] proposed a scrambling-masking technique using a piece
wise linear chaotic map (PWLCM) and the Leophantine equation (LDE) for generation of a
large pseudo-random key stream. The algorithm achieved fast encryption since the pixel
position and value were modified in a single process, but the encryption process was
independent of the plain image characteristics. Another scrambling-masking scheme proposed
by Huang et al. [20] using a 2D chaotic Chebychev function to scramble and mask pixel
images was later proven to have security flaws [43].

Some schemes further analysed, were declared vulnerable to attacks as they were less
sensitive to plaintext [5, 13, 15, 26, 29, 33, 34, 41, 47, 52]. The related algorithm suffered from
inefficient chaining mode which prevents from different attacks, by creating an “avalanche
effect” when a single pixel in the plain image is modified. Wang et al. [47] demonstrated that
the sub-image encryption method based on hyperchaos presented by Mirzaei et al. [33] had
some security weaknesses to chosen plaintext attack and improved on the scheme. Liu et al.
[26] found some security defects in the scheme proposed by El-Latif et al. [13], designing an
image cryptosystem based on a hybrid logistic map and a cyclic elliptic curve. Song et al. [41]
presented a new spatiotemporal chaos and combined it to Nonlinear Chaotic Algorithm (NCA)
to permute and diffuse image pixels. Bechikh et al. [5] analysed the scheme and concluded that
the substitution key stream was the same for every cipher image/plain image pair. Murillo-
Escobar [34] designed a colour image encryption algorithm using a 1D logistic map, and to
avoid chosen/known plain image attack, the scheme relies on the plain image characteristics.
Recently these encryption algorithms were successfully cryptanalyzed by Fan et al. [15]. The
recent image encryption algorithm based on hyper-chaotic system and dynamic S-box pro-
posed by Liu et al. [29] was proven to be insecure and not suitable for image secure
communication by [52].

Other algorithms were prone to attack because their schemes contained chaotic maps
(Logistic, Tent...) which had weaknesses like non-uniform data output, small key space,
periodic data output, poor ergodic properties for some ranges of control parameter [3, 4, 23,
24]. To overcome these setbacks, some researchers suggested that they should not be used
alone [2, 36], others proposed modified or new chaotic systems with better properties [1, 37,
39, 45, 49, 56]. In [56] for example, the author used two existing 1D chaotic maps to generate
a number of new chaos with good chaotic properties, and designed an encryption algorithm
capable of generating a completely different encrypted image each time it is applied to the
same original image. The weakness of this cipher is its high decryption error. Sheela et al. [39]
modified the Henon map in order to increase the chaotic region - which in turn improved the
range of system parameters - and generated sequences for column and row shift transforma-
tion, then carried out diffusion using XOR operator. Yang et al. [49] generalized the chaotic
Logistic map to the finite field, and designed a coloured image encryption scheme. Abanda
et al. [1] combined outputs of Duffing and Colpitts chaotic systems to encrypt grey and colour
images. In [45], Logistic and Kent chaotic mappings were used to produce two sub-matrices of
pseudo random number, then a combined matrix was generated from both to perform XOR
operation with the original data for encryption.

As can be seen, the common major weaknesses are the use of chaotic map with poor
randomness properties outcome, lack of sensitivity to the plaintext in the method, and high
computational load. With the purpose to overcome these difficulties, this paper introduces a
fast image encryption algorithm built with new chaotic maps (obtained by mixing known 1D
seed maps) and using a new encryption technique depending on the plain image. The new
chaotic maps constructed proved to have better properties and were used to generate S-boxes
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by their PRNS. The encryption technique first applies a substitution of the plain image by
moving and “XORing” pixels in between themselves, such that the sensitivity to plain image
is enhanced. The confusion-diffusion is obtained in one time, exploiting the S-box for the
substituted-pixel relocation and masking in a scrambling-masking process. Security tests
carried out and evaluation metrics applied to assess the cryptosystem confirm that the
aforementioned setbacks were solved.

The rest of this paper is organized as follows. An overview of seed chaotic maps is given in
Section 2 while in Section 3, the new chaotic maps are designed and proven to be chaotic. The
encryption algorithm proposed, is detailed in Section 4. Section 5 focuses on common security
tests like key space, key sensitivity, differential attack, while Section 6 concludes the paper.

2 Presentation of 1D seed chaotic maps
2.1 Logistic map

The Logistic map is one of the most studied chaotic systems and is mathematically translated
by the equation:

Xpr1 = 1%, (1-x,) (1)

Where x, € [0, 1] is the discrete state of the output chaotic sequence, 7 is the control parameter
with values in the range [0, 4]. The chaotic behaviour of the Logistic map is observed in the
range [3.5, 4]. However, its chaotic properties are not so good, as shown in Fig. la.

2.2 May map

Published by Robert May [40], the May map has behaviour and properties similar to that of the
Logistic map and is expressed by the following equation:
Xpr1 = xpexp(a(l—x,)) (2)

Where x,, € [0, 10.9] and the control parameter a belongs to the range [0, 5].

1 a
0.8 e
06 P ///
c
< 04 yd N
02 |
% K 2 3 4

Fig. 1 The bifurcation diagrams of the a Logistic map and the b May map
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Figure 1b illustrates the bifurcation diagram of May map in which, we can observe a non-
uniform data output distribution and periodicity (expressed by blank space) in the range of
[2.6, 5].

2.3 Gompertz map

First proposed by Gompertz [40], the Gompertz map has a very low level of chaotic behaviour
and properties. Its equation is:

Xpi1 = —bx,lnx, (3)

Where the control parameter b €[0,e], e=2.71829... and is the exponential function.
In Fig. 2a, one can see how low the chaocity the Gompertz map exhibits through its
bifurcation diagram.

2.4 Gaussian map

The Gaussian map’s equation is:

Xni1 = €xp (—axi) +c (4)
x € [4.7, 17], ce[1, 1].

Also known as mouse map, this map is a consequence of some mathematical assumptions
and approximations over the Gaussian noise function [40]. The bifurcation diagram of the
Gaussian map in Fig. 2b shows how their chaotic behaviour and properties are different from
the ones of the Logistic, May and Gompertz, and appears in various small intervals of their
control parameter c.

3 The proposed chaotic map

The chaotic properties of the above seed maps are not suitable to build a secure cryptosystem
[3, 4]. In this section we design new maps with better levels of chaocity and that can therefore
be integrated in a good cipher.

a b
1 15
08 1
06 A 05 ( Hﬂ ,‘
< =< e ||H“V“HH I
0.4 oF g
: | Hf\h\\\ :
02 05
%05 1 15 2 . N 05 0 05 1
b c

Fig. 2 The bifurcation diagrams of the a Gompertz map and the b Gaussian map
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3.1 Scheme of the designed map

The method proposed by Zhou et al. [56] was adopted to combine the different seed maps.
Depicted in Fig. 3, the scheme shows how a new map is obtained from a nonlinear combi-
nation of two different 1D chaotic maps.

3.2 The new chaotic maps

From the four 1D chaotic maps (Logistic, May, Gompertz and Gaussian) used as seed, six new
chaos will be constructed and analysed, each using two different seeds with unified control
parameter ». The criterion for the level of chaocity here will be the maximum Lyapunov
exponent.

3.2.1 The Logistic-May system
The first system is made of the Logistic and May maps and is called the Logistic-May System
(LOMAY). Its equation is written:

Xnt1 = (exp((r + 9)(1=x,,))=(r + 5)x,(1=x,,))mod1 (5)

Where x, € [0, 1] and € [0, 5].

The bifurcation diagram and Lyapunov exponent are shown in Fig. 4 a and d. We then can
therefore see that chaotic properties are excellent within [0, 5], with a maximum Lyapunov
exponent equal to 8.3.

3.2.2 The Logistic-Gompertz system

Logistic and Gompertz maps are the seeds of the second system called the Logistic-Gompertz
system (LOGOS). It is mathematically given by Eq. (6).

Xnt1 = (—(r=31)x,(1=x,)—(r + 35)x,logx, )mod] (6)

Where x, € [0, 1] and € [0, 5].

Even though the Gompertz map has poor chaotic properties (Fig. 4), the bifurcation
diagram of its combination with Logistic exhibits a rather good level of chaocity (Fig. 4b).
The Lyapunov exponent of LOGOS has a mean value of 2.5 (Fig. 4e).

3.2.3 The Logistic-Gaussian system

Constructed with the Logistic and Gaussian maps, the third system is called the Logistic-
Gaussian system (LOGAS) and is defined by:

1D CHAOTIC MAP 1

Xp— —p Xn+1
1D CHAOTIC MAP 2

Fig. 3 The new chaotic map scheme
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Fig. 4 The bifurcation diagrams and the Lyapunov exponent graphics of the new chaotic maps, a-d LOMAS, b-e
LOGOS, ¢-f LOGAS

Xpyl = (—(r—33)x,,(1—x,,) + @ + exp (—ax,z,))modl (7)

Where x, € [0, 1], 7€ [0, 5], a €[4.7, 17].
LOGAS’s bifurcation diagram depicted by Fig. 4c proves its good chaotic behaviour in the
range [0, 5]. Its maximum Lyapunov exponent is equal to 2.5 (Fig. 4f).

3.2.4 The May-Gompertz system
The fourth system derives from the May and Gompertz maps and is named the May-Gompertz
system (MAGOS). Its equation is:

Xnt1 = (epexp((r 4+ 10)(1-x,))—(r + 10)x,logx, )mod1 (8)

Where x, € [0, 1] and € [0, 5].
Figure 5a and ¢ show how its properties in terms of the bifurcation diagram and Lyapunov
exponents (with a maximum value equivalent to 8.7) are excellent in the range of [0, 5].

3.2.5 The May-Gaussian system
The May combined to the Gaussian map form the fifth system called the May-Gaussian

system (MAGAS) which is built up by the following equation:

Xpt1 = <x,,exp((r +10)(1—x,)) + @ + exp(*axﬁ))modl 9)

Where x,€[0, 1], r€[0,5], a€[4.7,17].

Through the bifurcation diagram of MAGAS in Fig. 5b, one can see an output sequence
uniformly distributed within [0,1]. Figure 5e shows its positive Lyapunov exponents and
belonging to the range [2.5, 5.6].
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Fig. 5 The bifurcation diagrams and the Lyapunov exponent graphics of the new chaotic maps, a-d MAGOS, b-
e MAGAS, c-f GAGOS

3.2.6 The Gaussian-Gompertz system

The last system designed is the Gaussian-Gompertz system (GAGOS). It uses the Gaussian
and Gompertz maps and is expressed by the following formula:

5426
Xpp1 = (W%) + exp(—axﬁ)—(r/S + 26)x,,logx,,> mod1 (10)
Where x, €[0, 1], r€[0, 5], a €[4.7, 17].

The GAGOS bifurcation diagram (Fig. 5¢) shows a uniform distribution of sequences like
the previous new chaos designed. It also has a mean Lyapunov exponent value around 2.5

(Fig. 50).
3.3 Advantages of the new maps

All the combined chaotic systems designed above exhibit better chaotic behaviour than those
obtained from a single seed. Although the mathematical theory behind chaocity improvement
by combining seed maps is not yet established, one easily notices that the bifurcation diagrams
of the combined maps have a wider chaotic range and a more uniform distribution of their
density functions (Figs. 4a, b and ¢, 5a, b and c) than their seeds (Figs. 1 and 2.). Furthermore,
the maximum Lyapunov exponent values of the Logistic, May, Gompertz and Gaussian maps
are respectively equal to 0.6, 0.4, 0.5 and 0.7 [40]. The ones obtained with the LOMAS,
LOGOS, LOGAS, MAGOS, MAGAS, GAGOS maps have values of 8.1, 2.6, 2.5, 8.7, 5.6
and 2.5 respectively (Figs. 4d, e and f and 5d, e and f). A high Lyapunov exponent means less
iterations and less transient effects to have two totally different PRNS from two very close
initial conditions with the same control parameter. It is therefore obvious that the new chaotic
maps are better pseudo random number generators (PRNG) than their seeds. We can conclude
that these will be more suitable for secure and high speed encryption provided the encryption
algorithm is built around a good algebraic structure.
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4 Proposed image encryption algorithm

This section presents the new chaotic encryption algorithm based on two main procedures
which are a novel plain image substitution technique and a scrambling-masking technique
using S-boxes.

4.1 Plain image substitution technique

The plain image substitution technique (PIST) is applied to the plain image for the enhance-
ment of sensitivity such that any change in any pixel in the plain image will cause a substantial
change in the corresponding cipher image. It does not depend on a key, and can be applied to
any type of images. The steps to apply the PIST to an image are:

*  From bottom to top, in each column in an image 7 of size M X N, replace the value of the
pixel in process with the one obtained by bit-wise XOR operation between that value and
the value of the previous pixel. The process starts on the second to the last pixel (Eq. (11)).

I(M=i, j) = I(M—i, ))®I(M + 1-i, j) ()
i=1,.M-1;j=1,.N

Where (i, j) are indices of an image / of size MXN, and the symbol ®is the bit-wise XOR
operation.

* Repeat the same process in each row (Eq. (12)).

i=1,.M;j=1,..N-1 (12)

{ I(i, N—j) = I(i, N=j)®I(i,N + 1))
As a consequence of applying the PIST on a plain image, any tiny change in a pixel will spread
and affect many pixels in the vertical and horizontal directions and finally the pixels in the first
row and the first column (Fig. 6). In the Chaining Block Cipher (CBC) mode or Propagating
Chaining Block Cipher (PCBC) mode, a modification of the first pixels in the plain image
easily affects the rest when encryption occurs [38]. This technique can be used as a response to
the insensitivity to plain images of many cryptosystems as shown in [5, 13, 15, 17, 26, 29, 31,
33, 34, 38, 41, 47, 52, 57]. Figure 6 shows how a grey image Lena is confused when it
undergoes the PIST.

4.2 Confusion technique using S-boxes

This section describes the encryption process using as key the initial condition wy=0.4,x9=0.3,y)=
0.2, zp=0.1 and control parameter r;=1, r,=2, r;=3, ry,=4, a =6, of the new chaos maps
(LOMAS, LOGOS, LOGAS, MAGOS). The Plain image / of size MxN which has undergone the
PISTwill yield the encrypted image C after a scrambling-masking process using S-boxes, and finally
an encrypted image C' after the shuffling process. Below are the steps of the confusion technique.
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Fig. 6 Effect of PIST process on grey image Lena

Step 1:  After 500 iterations to avoid transient effects, iterated LOMAS, LOGOS, LOGAS
and MAGOS MxN times. Build four 1D array vectors W, X, ¥, and Z of size MxN,
and two 2D vectors S, (S-box obtained from 1D array X) and S, (S-box obtained
from 1D array Y) of sizes MxN respectively with the PRNS obtained from the
chaotic systems above.

Step 2:  Encrypt the first row and the first column of the image using the PRNS of the 1D
vectors X and Y as expressed by Eq. (13).

j=23,.Nand i=1.2,.M
C(1,/) =I(1,/)®| (X (j + 100) x 10"°)mod256|&| (Y (j + 100) x 10'*)mod256 |(13)
C(i,1) = 1(i, )®| (X (i +200) x 10"*)mod256| & | (Y (i +200) x 10'*)mod256 |

Where 7 and j are the indices of an image 7 of size MxN, the symbol | 7] is to round up the
element of 7 to the nearest integer less than or equal to 7, mod is the modulus operator and the
symbol @ denotes bit-wise XOR operation. (Fig. 7)

Step 3:  For each encrypted value C(i,1) and C(1, j) of the first column and the first row,
calculate the number /(i) and k(j) (Eq. (14)), and use each of them as an index to
definitively extract a number respectively in the sets of values {2, 3...M} for rows,
and {2, 3...N} for columns.

1() = 14 (C(i, 1)@ (Z(i + 200) x 10"°*)mod256| x | (W(i +200) x 10"*) | ymod(M + 1-i) (14)

i=23.Nandj=23.M
{ k(j) =1+ (C(L,/)®| (Z(j + 100) x 10"*)mod256] x | (W(j+ 100) x 10") | )mod(N + 1—)

Where [, k are 1D arrays respectively of sizes M and N.

Step 4:  Substitute the pixels of indices i= {2, 3...M} and j= {2, 3...N} in a scrambling-
masking process with the indices a and b extracted respectively from /(i) and k(j)
following Eq. (15).

i=23.Mand j=2,3..N (15)
C(a>b) = I(l,])@sx(l, b)EBSy(a7])

Where each element of the S-boxes (Sy and S,) are grey values obtained calculating (x (n)
x101%) mod 256 and (y (n) x10!5) mod 256 respectively, with n = {1, 2...M x N}.
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Plain Image /

PIST operation

Encryption of the first row / Design the 1D arrays W,
(1, ) and first column 7 (i, 1). T X.Y.Z

Scrambling-masking . .
process for pixel positions Design the Generation of PRNS by
.Nand S-boxes Sy, Sy iterating new chaos

Copy of grey values C(1,1) ;
C(1,2) ; C(1,3); C(2,1); C(3,1). Adds to KEY

Shuffling of the encrypted image
using grey values and 1D arrays

Cipher image C'

Fig. 7 Flowchart of encryption algoritm

Step 5:  Determine 1D arrays u(i) and v(j) using the four systems and the five encrypted
values of pixels C(1,1), C(1,2), C(1,3), C(2,1), C(3,1) as expressed by Eq. (16). And
substitute the indices (7, j) of each encrypted pixel with the indices (¢, d), where ¢
and d are the values extracted from the sets {1, 2...M} and {1, 2...N} using u(i) and
v(j) as indices respectively.

i=1,2,..M and j=1,2,..N
u(i) =1+ (C(1, D@ (W(i + C(1,2)) x 10%)mod256] x | (X (i + C(1,3)) x 10"°) | )mod(M + 1-) (16)
V(i) =1+ (c(l, D@|(Y(j+ C(2,1)) x 10'%)mod256| x L(Z(j+ C(2,3) x IOIS)J)mod(N +1-4)

Where u, v are 1D arrays respectively of sizes M and N.

Step 1:  Send a copy of C(1,1), C(1,2), C(1,3), C(2,1), C(2,3) values as a part of the key.

4.3 Colour image encryption
The encryption process remains unchanged for coloured images containing R G B compo-

nents. However, with the purpose of attaining high sensitivity, they will be joined together to
form a unique matrix image before encryption, and restored as R G B components at the end.
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4.4 Plain image recovering process

Recovering the plain image is done in two steps. Firstly, undo the substitution of indices of all
pixels of the encrypted image by using the initial condition and control parameter of the four
systems, and also the C(1,1), C(1,2), C(1,3), C(2,1), C(2,3) values (step 6 of Section 4.2).
Afterwards, recover confused pixels of indices 7 = {2,3,...M} andj = {2,3,...N} using the PRNS
of the four systems, the first row and the first column of the confused image. Then decrypt the
first row and the first column and apply the PIST to recover the original plain image.

5 Security analysis

The security tests in this section are conducted with a Core(TM) i5-2430 M processor, on a
Matlab 2012b platform. The visual results of the encrypted images (Cameraman 256 X256
image size, Colour Lena 512 x512, Airport 1024 x1024) of Fig. 8 are further analysed in terms
of statistical attack, brute force attack, differential attack, Chosen plain and cipher image
attack, and Speed.

5.1 Statistical analyses

Histogram, correlation analysis, and information entropy of the cipher image are the three main
statistical tests (metrics) needed to assess robustness against statistical attack.

5.1.1 Histogram and variance of histogram

The histogram of a noise-like-image must be uniform. In Fig. 8, the histogram of the encrypted
images (cameraman, Lena, airport) seem to be uniform. However, the best evaluation is done
by calculating the variance of the histogram given by Eq. (18).

Var(z) = = 3 3 Loz 18
ar(z) = p El 22 (ziz) (18)
Where Z is the vector of the histogram values and Z= {zy, 2y, ..., 2256} » z; and z; are the numbers
of pixels for which the grey values are equal to i and j respectively.

In Table 1, the values of the variance of the histogram of the proposed encryption algorithm
are shown with the ones of some recent cryptosystems. It appears that the mean value of the
histogram of the proposed cryptosystem is around 5465 which is very close to that of the good
cryptosystem proposed in [48], and not far away from the ideal value of 5000 [36]. Histogram
analysis proves that the proposed cryptosystem is safe as far as statistical attacks are
concerned.

5.1.2 Correlation analysis
In a good encrypted image, there must be no or a very low correlation between neighbouring
pixels in every direction. The usual method to assess this is to compute the correlation

coefficient Cr of 5000 pairs of randomly chosen pixels in the horizontal (HC), vertical
(VC), and diagonal (DC) directions using Eq. (19).
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Fig. 8 The grey and colour images encrypted and their histograms. (a) Cameraman, (b) Colour Lena, (c) airport

K K K
Kx Y X Y=Y X x Y Y3
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K K 2 K K 2
KxY (X,~)2—<Z X,-) X |[NxY (Y,~)2—<Z Y,-)
i=1 i=1

i=1 i=1

Where X and Y are grey scale values of two adjacent pixels in the image, K is the number of
pairs of pixels and Cr is the value of correlation belonging to the [—1,1] range.

Cr tends to be 1 or—1 for high correlations and tends to be 0 for very low correlations.
Table 2 shows the calculated correlation coefficient of a 512x512 Lena image in every
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Table 1 Variance of histograms of some cipher images

Grey image Proposed algorithm Ref. [48] Ref. [36]
Cameraman (256 x256) 5482.61 - -
Lena (512 x512) 5450.87 5468.38 5335.83
Airport (1024 x1024) 5471.65 - -

direction. A mean value of the proposed encryption algorithm is about 0.007, which tends
towards zero. Moreover, Fig. 9 shows how grey values of the cameraman correlated in the
horizontal direction in Fig. 9a, are spread in Fig. 9b. From these results, one can conclude that
a statistical attack through correlation analysis between adjacent pixels cannot help to break the
proposed encryption algorithm.

5.1.3 Information entropy analysis

The information entropy gives an account of the quantum of randomness present in a message
(m) as follows.

HOn =3 plmogs(1/p(m) (20)

Where p(m;) represents the probability of symbolm;, K is the number of bits of the message and
2K all possible values. For a 256 grayscale image, the pixel data has 2% possible values and the
ideal entropy of a true random image must be 8.

Table 3 shows entropy values of some images of the proposed encryption algorithm very
close to 8 as expected, and slightly better than common ones in literature [48, 38].

5.2 Key analysis

5.2.1 Key space

The key space for an encryption algorithm must be large enough to avoid brute force attack.
According to ref. [17], a key size of 103? is sufficient. The secret key of the proposed algorithm

consists of 4 initial conditions (wy, Xy, ¥y, z9), S control parameters (v}, 7, 73, 74, ), and five 8-
bit values (C(1,1), C(1,2), C(1,3), C(2,1), C(3,1)), giving a total key space of (1015)4x (1015)5x

Table 2 Correlation coefficient of two adjacent pixels

Image Size Test Plain image Encrypted image
Cameraman (256 x256) HC 0.9377 —0.009
vC 0.9535 0.010
DC 0.9043 —0.006
Lena (512 x512) HC 0.9679 0.001
vC 0.9845 —0.014
DC 0.9580 —0.006
5.3.02 (1024 x1024) HC 0.9090 0.002
vC 0.8989 —0.014
DC 0.8610 0.018
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Fig. 9 The horizontal direction correlation graphics. (a) Original cameraman image, (b) encrypted cameraman
image

(28) 5=10142=2475  if the decimal precision is set at 15. This key space is large enough to make
brute force attack inefficient.

5.2.2 Key sensitivity

An encryption algorithm must be sensitive to the less significant decimal value of its key
to resist chosen plain image or chosen cipher image attack due to an insensitive, weak or
equivalent key. Therefore, an original key K; =7, r, 73 ry o, wy Xg Vo z9, and the
modified versions K, (r;=r, + 10715 for K,, the rest unchanged) and K3 (zp=z9 + 10715
for K3, the rest unchanged) on the 15th decimal are used to encrypt the same image.
Then, the percentage of difference between pixels of encrypted images is calculated.
Table 4 reports that the encrypted images obtained with the K;, K, and K; keys differ
from one another by at least 99.62%. Such results are not surprising, considering the fact
that the Lyapunov exponent of the new chaos is very high (Section 3). Furthermore, the
airport image (Fig. 8c) encrypted with K; is decrypted with K, and K; and shown in
Fig. 10. The decrypted image with K, K;, has a noise-like appearance.

5.3 Differential attack analysis
A cryptosystem must be sensitive with respect to plain text or plain images, if not, it can

undergo a successful differential attack. The sensitivity of a cryptosystem is evaluated through
NCPR (Number of Pixel Change Rate) (Eq. (21)) and UACI (Unified Average Change

Table 3 Information entropy of some plain images and their cipher image

Grey image Proposed algorithm Ref. [9] Ref. [34]
Cameraman (256 x256) 7.9971 7.956 7.9953
Lena (512 x512) 7.9994 - 7.9975
Baboon (512 x512) 7.9993 - -
Airport (1024 x1024) 7.9998 - 7.9978
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Table 4 Proof of key sensitivity

Key Proposed algorithm Ref. [42] Ref. [44]
Keyl Vs Key2 99.61 99.58 99.65
Key2 Vs Key3 99.62 99.59 99.60
KeylVs Key3 99.65 99.57 99.59

Intensity) (Eq. (22)) metrics [53], which consist of testing the influence of one pixel change on
a plain image on the resulting cipher image.

ZUD(la])
1 |C1(l,_])_C2(l,])‘
UACI = 100 22
W H |5 255 X 100% (22)

Where C; and C, are two images with same size Wx H. If C,(i,)) # C(i,j) then D(i,j) =1,
otherwise, D(i,j) = 0.

Table 5 gives the measurement of NCPR and UACI between two cipher images of the
cameraman, Lena and the airport when a less significant bit (LSB) changed on the grey value in
the first, middle, or last pixel’s position. The values obtained are around the average of 99.62 for
NCPR and 33.51 for UACI. These values are a little better than the ones proposed in literature [ 18, 34,
44]. Such good values result from the PIST, because the latter accumulates all pixel information in the
first row and the first column of the image, which are then used in the confusion step (Section 4).
Table 6 shows the effect of one pixel change on component RGB of Lena coloured image.

5.4 Cryptanalysis
Some recent encryption algorithms failed the chosen plain image or/and chosen cipher image

attack with all-zero or all-one images [5, 13, 15, 26, 29, 33, 34, 41, 47, 52]. Both attacks are
applied to the proposed cryptosystem.

a b

Fig. 10 Decrypted airport image with slightly different keys, (a) K>, (b) K3
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Table 5 NCPR and UACI measure after a LSB change

LSB change on the

Image Test First pixel Middle pixel Last pixel
Cameraman (256x256) NCPR 99.63 99.64 99.62
UACI 33.55 33.55 33.52
Lena (512x512) NCPR 99.62 99.62 99.61
UACI 33.46 3347 33.46
Airport (1024x1024) NCPR 99.62 99.60 99.62
UACI 33.47 33.50 3347

5.4.1 Chosen plain image attack

The opener has an encrypted image C but does not know the key. However, he possesses a
plain image P, of all-zero (or all-one), and its encrypted version C, obtained with the same
unknown key. He extracts the sub-key used for pixel encryption as follows:

Sk()i‘j = C()i’j@POi’j (23)
Where Py/ =0, 0, 0... is a null-image in terms of grey values, and Cy>/, its corresponding
cipher image, and (i,/) denotes the 2D-position of the pixels. The operation (Cy"/ @ Py*
Jyextracts the key streamSky’-/.

Then, the sub-key extracted is used to recover the plain image P of the encrypted one C
with Eq. (24).

P = C"®Sko" (24)

Where P:Jis an image with the same size as Cy/ and C%/ is its encrypted version.

In Fig. 11a, the chosen plain image attack on the airport encrypted image using a null-image
has failed because, the scrambling-masking process and the shuffling process rely on the PIST
which is highly sensitive to insignificant changes of a grey value. Therefore each encrypted
image is specific to its plain image pixel characteristics.

5.4.2 Chosen cipher image attack
This time, the opener possesses an encrypted image C, made of all-zero (or all-one) and its

corresponding decrypted version Py. He still wants to determine the key-stream (according to
Eq. (23)) necessary to recover the plain image P (colour Lena) from its encrypted image C

Table 6 NCPR and UACI measures On Lena RGB image

Image component Test Proposed algorithm Ref. [18] Ref. [34]

R NCPR 99.63 99.59 99.63
UACI 33.52 3333 3331

G NCPR 99.61 99.62 99.60
UACI 33.55 3335 33.34

B NCPR 99.64 99.63 99.61
UACI 3345 33.12 3343
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using Eq. (24). For the same reasons mentioned above (Section 5.4.1), and as shown by
Fig. 11b, this type of attack does not work.

5.5 Encryption/decryption time analysis
Table 7 reports a comparison of encryption time by the proposed algorithm with some in
literature for different images. The algorithm written under Matlab platform was not optimize.

The computer time consumption is smaller than those of [6, 9], while the proposed
algorithm is faster than those in literature.

Table 7 Encryption time in seconds under Matlab 2012b

Image Size Type Proposed algorithm Ref. [9] Ref. [6] Ref. [56]
Cameraman (256%256) Grey 0.195 1.673 0.223 0.178
Lena (512%512) Grey 0.650 - - 0.663
Airport (1024%1024) Grey 2.897 - - 3.142
Lena (512x512) Colour 2.100 - - -
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Table 8 Comparison of the proposed algorithm with others

Tests Proposed cryptosystem Ref. [42] Ref. [2] Ref. [57]
Key space 10142 10% 10143 1042

Key Sensitivity 99.66 - - 99,61
Average Correlation 0.004 —0.005 0.003 0.004
Entropy 7.9994 7.999 7.9994 7.9993
NCPR 99.62 99.58 99.60 99.59
UACI 33.53 33.25 33.50 3347
Encryption time in (s) 0.099 0.174 (4 round) 0.105 (4 round) 0.101

5.6 Overall comparison with other encryption algorithms

The performances of the proposed algorithm is here compared (Table 8) to those of
some recent and good standing papers of the literature. Test are done using the colour
Lena of size 512x512, and the time encryption is evaluated under visual C++ 2010
platform in accordance with real time multimedia application.

The metrics of the proposed cryptosystem reported in Table 8 suggests that, the key
space, the NCPR, the encryption time, and the entropy wise are the best values. As far as
key sensitivity, correlation and UACI are concerned, the values are in the order of the
best values in literature.

6 Conclusion

In this paper, the proposed image encryption algorithm is based on many new 1D chaotic
maps, and a substitution technique based plain image and S-boxes. The new chaotic maps are
a combination of Logistic, May, Gompertz, and Gaussian maps, and have better maximum
Lyapunov exponents, and therefore better chaotic properties than the originals. The encryp-
tion uses firstly, the PIST for image sensitiveness enhancement, secondly, S-boxes construct-
ed with PRNS of the new chaos (LOMA, LOGOS, LOGAS, MAGOS, MAGAS, GAGOS,
MAGOS); and thirdly, a scrambling-masking technique which permutes and diffuses image
pixels in a single process with the help of S-boxes. The evaluation metrics of the proposed
cryptosystem NCPR, UACI, correlation coefficient, entropy, key space and key sensitivity
are amongst the best values in literature. More interestingly, a LSB change in any pixel value
results in a totally different encrypted image, and chosen plaintext attack or chosen cipher
image conducted is inefficient, proving the robustness of the cryptosystem. The encryption
speed obtained with the non-optimized algorithm is fast enough in his current version for
online multimedia communication. This proposed encryption algorithm can surely guarantee
security and speed of all types of digital data transfer in a digital network.
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Abstract

The need for secure communications has triggered research in cryptography in
general and image encryption in particular. Papers have been published and many
approaches used. One of them is chaos-based image encryption which uses a chaotic
map as an essential part of the cryptosystem. For the cryptosystem to be efficient,
the chaotic map must exhibit a good chaocity. Hence the need to propose a good
chaos generator. In this paper, we set forth a general approach to design a chaotic
generator with good properties, using the existing ones. This method was applied
and a chaotic map generator obtained. Then an encryption algorithm into which the
above chaotic map was combined to the image characteristics, to generate both the
encryption keys and the random numbers needed for the encryption process. The
encryption procedure consisted in a diffusion process in cipher-block-chaining mode
of block image synchronized for parallel computing, followed by a confusion pro-
cess implemented by means of pixel permutation. The security and robustness tests
carried out on the algorithm yielded a high sensitivity to any pixel change or key
change and robustness in face of statistical, differential, Chosen known plain /cipher
test attacks combined to a fast encryption speed allowing real-time operations.
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1 Introduction

Multimedia numerical data exchange has experienced a rapid expansion this last
years due to the increasing number of users. This expansion is mainly character-
ized by a growing variety of data transfer environment and applications: virtual plat-
forms, web sites or android applications. The most significant part of data exchanged
are images and videos. They span to domains as diverse as medicine, diplomacy and
military, just to name a few. In these domains, the need of secrecy and confidential-
ity cannot be overemphasized. This encouraged the development of encryption algo-
rithms. Chaotic maps were introduced in cryptography as their intrinsic mathemati-
cal characteristics as pseudo-random numbers generators (PRNG) suited the need
of reaching a good level of randomness desirable for cryptosystems. Many chaotic
map-based cipher systems were designed and published [1-20].

Chaotic image encryption algorithms generally consist of a confusion process fol-
lowed by (or mixed with) a diffusion process [8]. The confusion process randomly
modifies the position (location) of the pixels while the diffusion process alters their
grey values. Both processes are achieved with the help of a chaotic equation. Many
schemes designed for chaos-based image cryptography simply apply different tech-
niques of one or many rounds of sequential confusion and diffusion process, initial-
ized by a secret key and driven by a chaotic map [9-32, 34].

Ye et al. [9] designed a diffusion function for image encryption using logistic
map and an hyperchaotic system, adding an error concept in the initial condition
in every round as for self-adaptive modelling. The authors of Ref [10]. proposed
another diffusion-permutation architecture in which the Piece Wise Linear Chaotic
Map (PWLCM) parameter was pertubed by the output of the Chebyshev map, and
the initial conditions were obtained from the message digest 5 (MD5) algorithm of
the input image. Abanda et al. [11] mixed the outputs of Colpitt and Duffing chaotic
systems for better PRNS, then applied an image encryption based on diffusion-per-
mutation. Bit level permutation applying encryption decision taking on the percent-
age of contribution of a bit in a grey value, and using 2D (two dimensional) logistic
map was proposed by Zhu et al. [12]. Zhang et al. [13] proposed a new approach of
that architecture that considers an image of M x N size with 2% greyscale values,
as a 3D (three dimensional) bit matrix M X N X 8 for decisional level of encryp-
tion, involving Chen system and 3D cat map. Liu et al. [14] lightened the method
and proposed a spatial bit-level permutation algorithm for image encryption imple-
mented by scrambling the binary matrix obtained from the input image, and using
PWLCM. In 2018, Wu et al. [15] proposed another image encryption architecture
based on DNA and a novel 2D Hénon-sine map. He applies random DNA addition,
complementary rules, and replication to DNA encoded pairs of bits of the image
pixels. Jain et al. [16], on their side, used DNA encoded bits of pixels and PRN
(pseudorandom number) generated by logistic map, mixed both, and then applied
DNA addition, complementary rules and permutation to obtain cipher image.

A simple but efficient DNA architecture was proposed in Ref. [17]. It randomly
applies complementary rules on DNA encoded image pixel by the means of Che-
byshev map.
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Often, when a system exhibits a suitable enough chaotic behaviour, researchers
use it to design S-boxes or P-boxes for image encryption. In this vein, Nkandeu
et al. [18] generated many new 1D chaotic structures that were used to encrypt
an input image with a combination of S-box and scrambling-masking architec-
ture. Belazi et al. [19] proposed an S-box image encryption with a dynamic key
constructed using chebyshev, logistic, tent map and lifting-wavelet transform.
Recently, Wang et al. [20]. implemented a fast and robust encryption algorithm
taking advantage of parallel diffusion method ( instead of streaming diffusion
method) and an efficient permutation method, both based on CML (coupled map
logistic lattice) system. They also proposed another innovative method in Ref
[21]. in which they used a PRNS of a 2D logistic-adjusted-sine-map and a matrix
semi-tensor product technique to design an algorithm capable to generate from
original ones, an encrypted image or an encrypted Boolean network coded as a
Boolean matrix. Very recently, they published an encryption algorithm based on
the matrix semi-tensor product where the secret key was generated by a Boolean
network [22]. Many other chaotic maps or systems like spatiotemporal chaos
[24], improper fractional-order chaotic system [25], chaotic nonlinear adaptive
filter [26], Van der Pol-Duffing [27], quantum chaotic map [28], have been used
to propose algorithm in image cryptography not only for spatial domain, but also
for architecture like neural-network [31], cellular-automata [33] and watermark-
ing [34].

Despite this cloud of cryptosystems designed with care, many have however
displayed a low encryption speed [12-17], while others were found with security
defects due either to the techniques that were used [35-42], or to setbacks inher-
ent to inadequacy of chaotic maps involved (like logistic map and some other
1D maps) [40-43]. To solve the abovementioned inadequacy, researchers have
proposed suitable methods to improve on the chaocity of different chaotic maps
for image cryptography. A few of these methods are: generation of new chaotic
sequences by mixing output chaotic sequences of two chaotic maps [11]; cou-
pling two chaotic maps sequentially or analytically [15, 20, 21, 33, 44]; modula-
tion combination of two or more chaotic maps for generation of new ones [18,
45]; extension or improvement of an existing chaotic map [23, 46].

From the shortcomings above, in this paper, a new chaos-based cryptosystem
has been proposed. Here are some advantages of our scheme:

1. Fast encryption: 1D chaotic maps are generally used because they have a simple
structure, are easy to implement, their computation take less time and they gener-
ate very quick PRNS [47, 48]. In this paper, we proposed three groups of new 1D
chaotic maps based on new combination principles, constructed using Logistic,
Gompertz, and sine maps as 1D seeds. Metrics like Lyapunov exponents and
bifurcation diagrams proved that the combined maps performed better than the
seed maps.

2. Reinforced security: Generally, the encryption key is used to secure the crypto-
system. In order to improve on the security of our system, image parameters were
each time included in the encryption key.
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3. Development of a new combination theorem for seed chaotic maps: Some
researchers have proposed methods to combine chaotic maps such as coupling
or cascading two chaotic maps,.switching between multiple chaotic maps, and
perturbation of chaotic maps by means of a pseudorandom process. In this work,
we developed a new theorem to combine in order to improve on seed maps.

The rest of this paper is organized as follows. Section 2 briefly reports on the
chaotic behaviour of some discrete maps. In Sect. 3, new chaotic maps are designed
and their chaotic properties are analysed. The image encryption/decryption scheme
is described in detail in Sect. 4. Then, in Sect. 5, thorough security analysis of the
cryptosystem is carried out. Finally, concluding remarks are presented in Sect. 6.

2 Presentation of 1D Chaotic Maps Used as Seeds

This section reviews the 1D chaotic maps with setbacks since they are seeds or par-
ents for generating new maps.

2.1 Logistic Map

The logistic map is one of the most used chaotic systems, it is analytically written as
follows.

Xpp1 = L(A,x,) = AE (x,) = Ax, (1 —x,) 1)

where x, € [0, 1] is the discrete state of the output chaotic sequence, 4 is the control
parameter with values in the range [0, 4], and E, (x,) = x, (1 — x,,), the variable part
of the logistic when 4 is fixed. The chaotic behaviour of the logistic starts for A=3.5,
but output data sequences tend to be really chaotic when A is near the value of 4
[18].

2.2 Sine Map

The sine map is given by Eq. (2).
X1 = S(u, x,) = pEg(x,) = psin(xx,) )

where x, € [0, 1]is the interval of the discrete state of the output chaotic sequence, y
is the control parameter with values in the range [0, 1], and Eg(x,) = sin(xx,,) is the
equation of sine when y is known. Sine chaotic behaviour stands for y=0.75, and
fulfilled chaotic properties in the range [0.8, 1] [47 45].

2.3 Gompertz Map

The Gompertz map is another 1D chaotic with great potential for cryptography, but
with a low level of chaotic behaviour and properties. Its equation is as follows.
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X+l = G(B,x,) = ,BEg(xn) = —fx, lnxn 3)

where x, € [0,1] is the range of discrete state of the output chaotic sequence,
the control parameter S€[0, e], where e=2.71829, and Ej(x,) = —x,Inx, is the
Gompertz equation. Chaotic properties appears when f=2.56 and are optimum in
the range of [2.67, e] [18].

3 New Chaotic Maps Combination Theorem and Examples

In this section, a new combination theorem for 1D chaotic maps is proposed with
the objective to establish an explicit mathematical basis of combination principle.
Some examples of combined chaotic maps based on this theorem are constructed
and analysed.

3.1 Unimodal Chaotic Maps Combination Theorem

Let’s consider here only one dimensional chaotic maps with structure similar to
X,41 = Cla, x,) = aE(x,), where a is the control parameter and E(x,) the part of
the chaotic map depending only of x,. The chaotic maps described in Sect. 2 are
examples of that structure.

Axiom 3.1. Let C(a, x,) be a unimodal chaotic map defined in an interval I, with its
control parameter « belonging to the interval P, there exists a sub-interval Q C P for
which this map presents good chaotic dynamical behaviour (Table 1)

Theorem 3.2. Let’s C,(a;,x,) and Cy(ay,x,) be two unimodal chaotic maps, each
sending the same interval I to itself. And J,K intervals or sub-intervals containing
the control parameters a, and a, respectively, for which C, and C, present a good
chaotic dynamical behaviour. There exists real numbers a, b, d, e, such that:

If (a + b - Cy(ay,x,)) € J, Then (a +b - Cy(ay,%,)) - Cy(ay,x,) - — is a unimodal
a
map presenting a good dynamical behaviour in the wide range of a,, its unique con-
trol parameter;
If (e +d - Cy(a,%,)) €K, Then (e +d - Cy(a;,x,)) - Cs(@,,,) - - is a unimodal
2

map presenting a good dynamical behaviour in the wide range of «, its unique con-
trol parameter.

Proof 3.3. The map (a +b- Cz(az,xn)) - Ci(ay,x,) - L can be written as
&l
(a+b-ay- Ey(x,))-a; - Ej(x,)- —,  which is finally expressed as
*

Xpp1 = (a +b-a,- E2(xn)) - E|(x,), with a and b constant values, and a, the unique
control parameter. For a and b well-chosen, (a +b- C2(a2,xn)) € J the sub-interval
of values of a; for which the map «, - E|(x,) = C;(a;,x,) has a good chaotic
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Table 1 Minimum and maximum Lyapunov exponent (LE) values, and bifurcation diagram of logistic,
sine and Gompertz maps.

Chaotic map Min and Max LE of the combined  Bifurcation diagram Uniformity
map (outcome iteration versus control
parameter)
Logistic —44.456 and +0,6724

Sine —34.623 and +0.6610

Gompertz —55.453 and +0.6346

properties. Consequently,x, | = (a +b-a,- Ez(xn)) - £, (x,) will tend to have good
(Fig. 1)chaotic properties for all values of e, in its defined interval.

3.2 Example of Designed System Structures

Given that many chaotic maps can be generated from the combination theorem
according to the well-chosen values of a and b (proof 3.3), we will define three
types of combination where the illustration of possible maps could result in:
(i) Simple chaotic map (SC map) where a, b are constant values; (ii) iteration
depending chaotic map (IDC map), where a is constant, b is proportional to
(—=1)" and n is the number of iteration. (iii) Computer depending chaotic map
(CDC map) with a a constant value and b proportional to a computer random
value. Tables 2, 3 and 4 depict a number of new combined map equations. The
evaluation of the chaotic behaviour of the new chaos is determined by the Lya-
punov exponents (LE) and the bifurcation diagrams indicator. ‘

The Lyapunov exponent (LE) is defined by LE = xlirg i 2?:1 In |‘%
tive LE of a dynamical system means that the two system trajectories exponen-
tially diverge in each unit time for a small difference of initialization, identifying
chaotic behaviour [49].

: a posi-
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Fig. 1 Lyapunov Exponents graph of the new chaotic maps (For the interpretation of the references to
colour in this figure, the reader is referred to the web version of this article)

3.3 Comparison Between The New Maps and Their Parents

The LE of each of the combined maps shown in Tables 2, 3 , 4 and (Fig. 2) has a
steady positive values around 0.63 which is nearly constant in the wide range of
their parameters [0, 4]. They have better mean values than their seed maps: logis-
tic, sine, and Gompertz (Table 1; Fig. 2) for which LE means are only positive in
the lower part of the control parameter set ([3.56, 4], [0.8, 1] and [2.67, e]). The

@ Springer



(2020) 21:55

Sensing and Imaging

Page 8 of 36

55

97S9°0+ pPue 9%€9°0+

0€29°0+ pue €019°0+

<~
o~
=)

s (cul xg 01 — L6°0) =

“eup (" — 1)"%Y 01 +69°7) =

(" — D"("cur "xg ._01 — 666°€) = " 101 X T = q666'€

‘ez ws (" — )Xy 01 + 86°0) =

(v = D'("xrus .01 + 66'¢) =

M 01X 1 =9°L60

iy 01X 1 =997

Il
S

My 01X 1 =9'860="0

M 01X [ =9q66€="0

Il
N1

Il
S

zy1adwog-aurg

onsi3or-zyedwon

zy10dwos-onsiSo|

onsISo[-ourg

QuIS-o1SIS0

N

6099°0+ pue 86¥9°0+
14 4 oo
97S9°0+ PUe 89¢9°0+
v z 0,
1€99°0+ pue 8%L£°0+
(42320nsDd
104JU0D $NSA2A UOIDAI] QULOIINO) dew pourquiod

Ayutoyru) wreiSerp uoneoInjig 9yl Jo FT XA PUB UTIA

uonenbs uoneurquio)

QWU UONRUIqUIO))

9POIN

"opowr H§ ut zyredwon) pue aurs ‘onsISo Jo sdew pauIquIod Jo SWeISeIp UOTEdINIq pue ‘sanfea juauodxe AoundeA] wnwrxew pue WNWIUIA ¢ d|qeL

-
)
50
R
-t
(=9
7
&l



55

Page 9 of 36

(2020) 21:55

Sensing and Imaging

6079°0+ Pue 0019°0+

“oupx(rzus Q1 +86977) = 1,01 X [ =q:869T =1

aurs-zyredwon

(42121DADd
1043100 SNSL2A UODAIIT IULOIINO)
Aywaojrun weaSerp uonedinjig

dew paurquoo
9} JO AT XA pue UljA

uonenbs uoneuIquIo))

QWU UOHRUIqUIO)) 9poN

(ponunuoo) zs|qey

pringer

As



(2020) 21:55

Sensing and Imaging

Page 10 of 36

55

§TS9'0+ PUB 99¢9°0+

€029°0+ pue 0190+

€199°0+ Pue 12690+

8159°0+ Pue 86€9°0+

€199°0+ pue 12690+

s (“rup v (1-) 01 — 66'0) = '*x
0T X (I-)=q'660=" 711dwos-ourg

ey (" = 1)y (1-) 01 +6977) = ¥
101X u(I-) =9:69C =0 onsiSo-ziroduwion

(" — D" up xg (1-),-01 = 66°€) = "¢
01 X o(1-) =q'66'€ =P z310dwos-onsiso]

“rrrus (" — )"0y (1) 01 + 66°0) = "+
Te-0T X (1) = 416660 =P onsido-aurg

(v = D"z us 7, (1), 01 + 666°¢) = '™x
1501 X u(1-) = 4666'€ =P QuIs-onsISoT  HW

(42121mad
1043100 SNSL124 UODAIIT IULOIINO)
Krurzojrun) weiderp uoneoinjig  dew paurquiod 9y Jo g XeN-UIA

uonenbs UOTEUIQUWIO) SWEU UOTIRUIqUIO)  IPOJA

"opowr D] ut zyredwon) pue aurs ‘onsi3o[ Jo sdew pauIquIod Jo SWeISeIp UonedInfIiq pue ‘sonfea jusuodxe roundeA] wnwIxew pue WNWIUT € d|qel

pringer

As



55

Page 11 of 36

(2020) 21:55

Sensing and Imaging

€079°0+ Pue LLO90+

“eup V(M ws H,(1-)e_01 +89°7) = 'Tx
D0l X (1) =9q:89CT =0 surs-zyradwon

(42121
1043100 SNSL2A UO1DAIIT JULOIINO)
Kywaojrun weaSerp uonesinjig  dew pauiquiod Ay} Jo g XeA-UIA

uonenbs uoneUIqUO) SWEU UOHRUIqUIO) PO

(ponunuoo) ¢ s|qey

pringer

As



(2020) 21:55

Sensing and Imaging

Page 12 of 36

55

¥259°0+ PUBI9E9 0+ “ya s (“xup xgq — 86°0) = T 1 01 X (Dpunt = 4860 = z)1adwos-surg
0129°0+ PU® 6609°0+ oup (" = D"rrq +89°7) = x i 01 X (Dpurt = 9189z = onsiSoj-ziedwon
€199°0+ PUE 00S9"0+ (" = D)"x("xup "xgq — 66°¢) = v 01 X ()puvs = 966°¢ =v  7r0dwos-onsiso|
14 Z oo
SES9'0+ PUB [9€9°0+ “rzws (" = 1)"Yq +66'0) = Y 01 X (DpupL = 4166'0 = v onsiSo[-ours
14 4 oo
.g
L p1990+ pue L1690+ (Y= D(xruis g+ 66'¢) = i 01 X (Dpunt = qi66°¢ =D auIs-onsISoT  DAD
(42120ad
JOAIUOD SNSADA UOIDAII] JULOIINO) dew paurquod
Kywaojrunwelderp uonedInjig Y Jo g XeJA pue Uljp uonenbo uoneuUIqQWIO)  SWeRU UOHRUIQUIOD) PO

"opowr DD ut zyredwon pue aurs ‘onsISof Jo sdew pauIquIod Jo SWeISerp uonedINyIq pue ‘sanfeA jusuodxa AoundeA] wWnNWIXew pue WNWIUTA  3|qe]l

-
)
o0
g
-t
=5
w
Sl



55

Page 13 of 36

(2020) 21:55

Sensing and Imaging

€179°0+ Pue S019°0+

“eup “x("xz s Hg QT + 69°7)

0T X(Dpuvi = q 69T =0

aurs-zyrdwon

(4a2120DADd
1043100 SNSA2A UOIDAIIT IULOIINO)
Aywaojrunwederp uonedInyig

dew paurquoo
9 JO AT XBAl pue Ul

uonenbs uoneuiquo))

QWU UOHRUIqUIO))

SPOIN

(ponunuoo) t 3|qey

pringer

As



55 Page 14 of 36 Sensing and Imaging (2020) 21:55

LOGISTIC SINE GOMPERTZ
1 1
] [ z z 0 f
o o r
8 fy 4 g Al i g
&/ \ 1oal/ Vi 1
> - \ >
g 3/ [ g \[ ! g -4
2 ' 87 | g
S S ' ke
=0 1 2 3 4 =0 0.2 0.4 0.6 0.8 1 0 0.5 1 15 2 25
Control parameter Control parameter Control parameter
LOGISTIC-SINE LOGISTIC-GOMPERTZ SINE-GOMPERTZ
0.67 0.67 0.66
- —sC " —sC " —SC
S —IbC < —IbC S 0655 —IDC
£ 0665 obe 2 065 o 2 o e
& & £ 065
O 66 [T w - i i
3 3 h\f ‘M" YRR B 0645 y“‘”ti'\s\.%, Q mam
5 S AN S 004 I'MM Rt »“} IR RN
§0.655 §0.855 ' J"[Y,N‘b L Vﬂm Mﬂ‘.’\’w‘ ”'%Iv i § 064‘{‘ " M' II! M’ i
) ) a T L
085 1 2 4 065 1 2 3 4 0635 2 3 4
Control parameter Control parameter Control parameter
SINE-LOGISTIC GOMPERTZ-LOGISTIC GOMPERTZ-SINE
= . 0.6! — B 0.6: —
€ 0655 —ic | 5 —Ipc S —Ipc
s coc| S cocll  § cbc
S 0651 e T S 062 :
@ m I Ly 3 .f\ﬁ @ it o by F
> Vi ) Al 1 i M { V| i Wi
3 Omﬂwy \u{l;m\r i Vﬂﬁ bww g IA{ 3\1‘\, g, 615;3(' W\‘( %)H'MW m’ \,;}jm
< ‘ R . ey - i 1 TR
5 el ANLUVAN O A
) O ) ; { L}
0635 1 2 3 ! 4 0875 ] 2 3 4
Control parameter Control parameter Control parameter

Fig.2 Plotted of dependency test between different PRNS trajectories of combined chaotic maps for
SC(red), IC(green) and CDC(blue) modes, obtained under the same initial condition x,=0.28 and con-
trol parameter A= =u=3.5. (For the interpretation of the references to colour in this figure, the reader
is referred to the web version of this article)

positive and nearly constant Lyapunov exponent values of the proposed maps,
predicts no periodic windows or drawbacks of any type in their generated PRNS.

Bifurcation diagram draws the asymptotic temporal evolution (or orbit) for a
certain set of initial condition, when the control parameter of the discrete-time
dynamical system is varied. If the considered dynamical system is a chaotic map,
then the derived orbits obtained under any initial condition cover the whole phase
space. All the bifurcation diagrams plotted and inserted in Tables 2, 3, 4 for dif-
ferent combined maps are in accordance with the criterion stated above since
their diagrams are flat in the wide range of their control parameters [0, 4]. At the
opposite, Table 1 presents those of their parents partially filled of blank spaces
which materialize thereby weaknesses in their chaotic properties. It can be clearly
observed that Logistic, Sine and Gompertz exhibit a weak chaotic state in the
partial range of [3.56, 4], [0.8, 1], [2.67, e] respectively. They have a very small
range of chaotic properties while the new chaotic maps have good chaotic behav-
iour for all control parameter values in theirs defined intervals.

Moreover, (Fig. 1) displays many graphics plotting dependency test between
SC, IDC, CDC modes; they depict PRNS trajectories superposition of the
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Fig.3 Block diagram of the encryption scheme

combined maps, generated under the same control parameter and initial condition
for different modes. It is clearly observed that beyond the transient effect (ending
at approximately 30 iterations), the trajectories of the different PRNS are not cor-
related proving by then their independency in spite of the light (Fig. 3)difference
between their structures.

3.4 Advantages of The New Maps

There exists a great number of couple (a, b) for which new combinations can be
made giving the possibility of unlimited PRNG (Proof 3.3).

The combined maps have their structures relatively simple and easy to imple-
ment as their seed maps, but they have the advantage of a wide range of control
parameters ([0, 4] and only positive LE values (a mean of 0.63) in their chaotic
properties. They can’t therefore exhibit periodic windows or drawbacks like their
parents. Furthermore they are appropriate for cryptography application as PRNG
because they all succeeded to the (Fig. 4)standard NIST random test ( SP 800-22
revla test) [44] as reported in Tables 5, 6, 7.
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Fig. 4 Block diagram of the decryption scheme

4 The New Encryption/Decryption Procedure

This section presents the new encryption technique built using synchronized par-
allel-diffusion technique and six combined maps (Logistic-sine, Logistic-gompertz,
Sine-gompertz, Sine-logistic, Gompertz-logistic, Gompertz-sine). The synchronized
parallel-diffusion is equivalent to parallel processing or computing of operations
sequentially independent in the algorithm. During implementation, all PRNS used
are considered over the transient effect (over 500 iterations).

4.1 Encryption

Step 1: Transform 2D plain image P of size W X H to 1D array p,p,, ..., p; of length
W-Hwithi= {1,2,3,..,W-H}

Step 2:

(a) Split the 1D array p,p,, ..., p; into six arrays of equal size, if mod(W - H,6) =0
or five arrays of equal size and one added of mod(W - H, 6), if mod(W - H, 6) # 0.
Each block-array obtained will be affected to one of the six combined maps in SC
and CDC mode (Table 2 and 4).
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(b) From each of the combined CDC maps of Table 4 (and any chosen initial condi-
tion and control parameter) generate PRNS with a size equivalent to its affected block-
array, then calculate the initial condition (IC,) and control parameter (CP) values for
each block encryption by computing the following equations.

W-H/6 W-N/6
b= 3 (RN 4 p1/2) - { 5 (RN?+P?/28)| "

i=1 i=1

6
Ich = (Z k, — kn> mod 1 (5)

n=1

cP=ICyx (CP, +1)-IC; (6)
where RN; stands for a generated floating-point random number of rank i in an
array of size W - H/6 from a CDC map; n is the rank of one of the six blocks, then
n=1{1,2,3,4,5,6}; k, is a real value in the interval [0, 1] for a block array of rank
n; IC} is the initial condition, and CP" the control parameter both used to trigger
iteration of the new 1D map in SC mode, and affected to the block-array n;CPm,dIX is
worth 4 for all the combined maps; the symbol | x| is to round the element of x to the
nearest integer less than or equal to x; mod is the modulus operator.

Step 3: From the six combined maps in SC mode (Table 2) and with the couples
(IC,CP™ having the same value of n, generate six arrays of PRNS for each of the six
block-arrays above, and synchronize their encryption by simultaneously encrypt them

in a single process using the following equation.
C! = ((P} + (|RN? x 10”]) mod 256) mod 256) & C!' | (7)

where C7,P!, RN, are the encrypted data, the plain data and the random number of
rank i respectively, they all belong to the block-array n; the symbol |x] is to round
the element of x to the nearest integer less than or equal to x; mod is the modulus
operator and the symbol @ denotes bitwise exclusive or operation..

Step 4: After having set the 2D image matrix by combining the six block-arrays, use
the equations:

3
ICy = (Z kn> mod 1 8)
n=1

6
IC, = (Z k,,) mod 1 9)

n=4

CPy =1ICy X (CP, +1) —ICy, (10)
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CPy =ICy X (CPpa + 1) = ICy (11

max

RCM(j) = (|(cPy & CPy) x 10"°|) mod (7 — j);j = {1,2} (12)

And determine the initial condition and control parameter in the horizontal
(IC o CPH) and vertical (IC Vo CPV) direction associated to their corresponding ran-
domly chosen maps (RCM(1), RCM(2)) among the six.

Step 5: Generate PRNS in each direction and sort them in ascending order, then
for each couple row-column of pixel position, find the previous position of the cor-
responding row-column of the PRNS sorted value and transpose them.

4.2 Decryption Procedure

Step 1: Use the values of ICy,CPy, IC,,,CPy, and the identifier RCM(1) and RCM(2)
of the selected maps to invert the shuffling process.

Step 2: Divide the matrix in block arrays as in the encryption process, and use
the couples (IC?,CP") and their corresponding combined maps in SC mode, then
invert the decryption in a single synchronized operation according to the following
equation.

P!=(Cl@®C, - (|RN!x 10”]) mod 256) mod 256 (13)

Step 3: Recombine the block-arrays to form 2D decrypted image.

4.3 Colour Image Encryption/Decryption

Colour image component R, G, B are combined to form a single grey image which
is encrypted or/and decrypted according to the steps above, afterward it is split and
ordered to obtain the ciphered or deciphered image.

5 Cryptosystem Performance Analysis

An ideal cryptosystem should be able to stand inviolable facing all known attacks
such as: statistical attacks of histogram analysis, correlation of adjacent pixels, and
information entropy; brute force attack on key space; differential attack;(Fig. 5)
cryptanalysis of chosen plain-image and chosen cipher-image attacks.

5.1 Histograms and Variance of Histograms

Histograms of selected original images: x_ray_chest.jpg (253 X 199); Lena.tiff (512
X 512); fingerprint.jpg (220 X 229); x_ray_Skull.jpg (231 x 218), and their ciphered
images are presented in Fig. 6 Colour images are also tested and shown in Fig. 5
From both figures, it is observed that the histogram of ciphered image is fairly dis-
tributed, suggesting that attacks based on histogram analysis seem impractical.
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Fig.5 Encrypted and decrypted grey images and their histograms from the first to the fourth column are:
x_ray_chest.jpg (253 x 199); Lena.tiff (512 x 512); fingerprint.jpg (220 X 229); x_ray_Skull.jpg (231 X
218)

However, the variance of the histogram given by Eq. (14)., is a better criterion to
evaluate the uniformity of frequencies plotted by a histogram [28].

1 v vl
Var(z) = ) Z 2 E(Zi - zj)Z (14)

i=1 j=1

where Z is the vector of the histogram values and Z = {zl, 255 eees 1256}, z; and z; are
the numbers of pixels which grey values are equal to i and j respectively.
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Fig.6 Encrypted and decrypted colour images and their histograms from the first to the third column
are: Lena (512 X 512); peppers (512 X 512); baboon (512 x 512) (For the interpretation of the references
to colour in this figure, the reader is referred to the web version of this article)
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Table 8 Variance of histograms of some ciphered images

Grey image Plain image value Ciphered image  [15] [11]
value

X_ray_chest (256 X 256) 5,129,873.32 982.61 - -

Lena (512x 512) 6,255,716.49 1050.87 1027.59 1077.23

Baboon (512 X 512) 6,193,837.23 1002.01 1058.12 971.24

Airport (1024 x 1024) 7,469,849.57 1271.65 - -

According to [28], variance of histogram values less than 5000 are good enough
to characterise a ciphered image presenting a flat histogram. Results recorded in
Table 8 from obtained ciphered images are around the values of 1000 and stand
nearby good values in literature.

5.2 Correlation Analysis

Breaking down the strong correlation between adjacent pixels of the plain image
is necessary to prevent statistical attack. Correlation tests of the proposed encryp-
tion algorithm is performed by randomly selecting 5000 pairs of adjacent pixel in
horizontal (HC), vertical (VC) and diagonal (DC) direction, then, their correlation
coefficients Cr is calculated using the formula.

K K K
K x inyi—zxfleyf
=

i=1 i=1

R 2 X 2 15)

K K
Kx Y X)>2-| XX XINX Y (¥ = XY,
i=1 i=1 i=1 i=1

where X and Y are grey scale values of two adjacent pixels in the image, K is the
number of pair of pixels. Cr is the value of correlation belonging to the range [-1,1].

Neighbouring image pixels are lowly correlated when values of Cr are close
to 0, and highly correlated for values of Cr close to 1 or —1. Table 9 presents
the results of correlation tests of x_ray_chest, lena, baboon, and their ciphered
counterparts. It is observed in these results that, in contrast with the plain images
which correlation coefficients is about 0.9001, the ciphered images are almost
free of any correlation as their correlation coefficients is around a mean of 0.003.
This values are proximate to ones yielded by author in [18] and [15]. Further-
more, Fig. 7 shows through the graphics of the first row, how the high correlation
in the plain image (Lena) displayed as concentrated dots drawing a thick line, are
scattered uniformly on the graphics of the second row as a materialization of low
correlation. Any correlation attack on the proposed algorithm could surely not
succeed.

@ Springer



Sensing and Imaging (2020) 21:55 Page250f36 55

Table 9 Correlation coefficient of two adjacent pixels

Image Size Test Plain image ciphered image [16] [13]
X_ray_chest (256 X 256) HC 0.9377 —0.002 - -
vC 0.9535 0.010 - -
DC 0.9043 —-0.004 - -
Lena (512x512) HC 0.9679 0.001 -0.010 0.003
vC 0.9845 0.003 0.001 0.001
DC 0.9580 —0.006 0.006 0.002
Baboon (512x512) HC 0.9090 0.002 —-0.029 0.006
vC 0.8989 —0.004 —-0.022 0.003
DC 0.8610 0.008 0.007 0.001
HC vC DC
£250 =250 250
i 200 é 200 i 200!
g 150 § 150 % 150
§ 100 f;‘i 100 % 100
g 50 g 50 § 50
) % 50 100 160 200 250 ) %80 100 150 200 250 * % 80 00 150 200 250
Pixel value at location (x,y) Pixel value at location (x,y) Pixel value at location (x,y)
S0 s R T
% 200%; 2 : ; izo : 1:
§ 1 § 100 §
5 & Q & : /
% 50 “Yi00 150" 200 280 %50 150 200 250 050 100 50 200 250
Pixel value at location (x,y) Pixel value at location (x,y) Pixel value at location (x,y)

Fig.7 Pixel values distribution of plain and ciphered Lena

5.3 Entropy Analysis
5.3.1 Information Entropy

Information entropy H (m) is the criterion commonly used to measure the level of
randomness in a given message m. It is expressed by the formula,

2L—1

H(m) = Zp(mi) log, (1/p(m;)) (16)

where p(mi) stands for the probability of symbol m;, L is the number of bits of the
message and 2° all possible values. For a 256 grayscale image the pixel data has 28
possible values, then the ideal entropy of a true random image H(m) = 8.
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Table 10 Information entropy of some plain images and their ciphered images

Gray image Plain image Ciphered image [30] [18] [15]
X_ray_chest (256 X 256) 7.0097 7.9981 - - -
Lena (512 x512) 7.4455 7.9994 7.9993 7.9994 7.9974
Baboon (512 x 512) 7.5714 7.9993 - 7.9993 7.9992
Peppers (512 x 512) 7.3013 7.9994 7.9993 7.9993 7.9993
Airport (1024 x 1024) 7.5235 7.9998 - 7.9998 -

Table 11 Localized information entropy of some plain images and their ciphered images

Gray image Plain image Ciphered image [22] [35]

Lena (512 x 512) 7.36894 7.90225 7.90273 -

Baboon (512 x 512) 7.07223 7.90183 7.90185 7.902278
Goldhill (512 x 512) 6.69691 7.90250 7.90205 -

Airport (1024 x 1024) 5.689569 7.902274 - -7.902184

Table 10 reports the entropy values of some images encrypted by the proposed
encryption algorithm. They are very close to 8 as expected, and slightly better
than the ones in literature [15, 18, 30].

5.3.2 Local Information Entropy

According to author [50], the local information entropy is more accurate to evaluate
the uniformity of pixel distribution. The equation implemented for that purpose is
define as follow:

— H(m,
Ao = 2, 5 @

where S, are image block with 7z number of pixels, randomly selected k-times from
the image, and H (ml) is the information entropy as defined in Eq. 16. Author in [50]
states that the ideal value of this metric is worth 7.902469317, and acceptable values
are within the range [7.901722822, 7.903215812]. In Table 11 we reported values
obtained after simulations. These values are within the good range, and are similar
to the ones obtained by [20, 33] as result of a good randomness of pixel value distri-
butions in a cipher image.

5.4 Key Space

The key space must be large enough to resist brute force attack. The encryption key
is made of eight couples of initial conditions and control parameters ((/C.,CP"), (ICS
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CP?), (IC3,CP?), (IC}CPY), (IC3,CP%), (ICS,CP®), (ICy,CPy), (IC,,CPy)) set in
the range of [0, 1] and [0, 4] respectively. With a decimal precision set at 10~!3 the
key space tend to 10" ~ 2490 which is largely superior to 100 ~ 2128 considered as
large enough to resist brute force attack [23, 31, 32].

5.5 Key Sensitivity

A low key sensitivity has the consequence of possibility of weak and equivalent
keys for a cryptosystem. In the opposite side, a high key sensitivity results of high
sensitive characteristics of the chaotic map is being used. The key of the crypto-
system is designed by mixing computer dependent chaotic maps PRNS and plain
image pixels. Tables 12 , 13 prove that diffusion keys IC (initial condition) and
CP (control parameter) are highly fluctuating at each new execution of the algo-
rithm for the same input image, or to the less significant bit (LSB) change of a
pixel. Given that the decryption starts by the reverse of permutation, we modified
one bit of its decryption keys and obtained k; = IC, + 107! for the first modifi-
cation; k, = ICy; + 10715 for the second; and k; = CP, + 10~ for the third, then
the encrypted image Lena is decrypted with the modified versions (kl,kZ,k3).
The decrypted images still confuse as shown in Fig. 8 It is therefore certain that
encryption keys are highly sensitive to prevent weak and equivalent keys.

5.6 Differential Attack

The differential attack principle is used to find out the difference between two
ciphered images encrypted using two images differentiated by one bit or one pixel
change. The criterions of number of pixels change rate (NPCR) and unified aver-
age changing intensity (UACI) [14] are usually applied to examine the perfor-
mance of resistance against differential attack.

i D))
NPCR = Z’— x 100% (18)
WxH
_ 1 |C1(i7j) - Cz(i,j)|
UACI = o — [ZJ“ 7o x 100% (19)

where C; and C, are two images with same size W X H. If C,(i,j) # C,(i,j) then
D(i,j) = 1, otherwise, D(i,j) = 0.

Table 14 displays the measurement of NCPR and UACI between two ciphered
images of some images, when a less significant bit (LSB) changes on grey value
in the first, middle, or last pixel position. It can be noticed that values obtained are
around the mean of 99.62 for NCPR, and 33.51 for UACI. These values are very
close to the good ones proposed in literature [15, 18] and reported in Table 15. A
significant result of NCPR and UACI is obtained for unchanged image encrypted
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(a)

(b)

Cl

Fig.8 Confuse image Lena deciphered with (|, k,, ks): a deciphered Lena with k;, b deciphered Lena
with k,, ¢ deciphered Lena image with &

Table 14 Proof of image sensitivity to a LSB change

Image Test Original image = LSB change on ~ LSB change onthe LSB change
after new run the first pixel middle pixel on the last
pixel
Cameraman.tif NCPR  99.60 99.59 99.63 99.62
UACI 33.45 33.33 3351 3342
X_ray_chestjpg  NCPR  99.61 99.62 99.60 99.61
UACI 33.39 33.35 33.44 33.50
X_ray_skull.jpg NCPR  99.59 99.63 99.61 99.61
UACI 33.56 33.52 33.43 33.48
Airport.tiff NCPR  99.62 99.59 99.63 99.62
UACI 33.50 33.43 33.38 33.45
Finger_printjpg =~ NCPR  99.62 99.62 99.60 99.63
UACI 33.45 33.35 33.47 33.39
Fruit.bmp NCPR  99.59 99.60 99.61 99.61
UACI 33.36 33.52 33.39 33.40
Table 15 Comparison ,0 f NCPR Image component Test Proposed [15] [18]
and UACI measu.reslwnh algorithm
proposed values in literature
Lena NCPR 99.63 99.63 99.59
UACI 33.52 33.31 33.50
Mandrill NCPR 99.61 99.60 99.60
UACI 33.55 33.34 33.52
Peppers NCPR 99.64 99.61 99.61
UACI 33.45 33.43 33.52
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Fig.9 Chosen plain-image and chosen cipher-image attacks: a result of chosen plain-image attack on
Baboon, b result of chosen plain-image attack on colour Lena, ¢ result of chosen cipher-image attack on
Baboon, d result of chosen cipher-image attack on colour Lena

after a new execution of the algorithm (Table 14), this result is a proof that the
cryptosystem gives out a totally different encrypted image, from the same origi-
nal after each new run. Differential attacks on the proposed cryptosystem is com-
pletely impossible with regards to the previous consideration.

5.7 Chosen Plain-Text Attack (CPA)/Chosen Cipher-Text Attack (CCA)
Cryptanalysis

It is shown in refs. [43, 49] that the CPA is the most powerful attack among classical
ones. In its procedure, the attacker has obtained temporary access to the encryption
machinery. Hence he can choose a plain-text string, and construct the corresponding
cipher-text string. He can try for example to extract a subkey sequence using a plain
and cipher version counterpart of a null-image (or all-one image). Then the subkey
is used to recover a target plain image P from its ciphered image C*/ (Eq. 20).

PV =@ (M7 @ DY) (20)
where MW =|Jm?=000... is a null-image (or all one-image), and
D" = Jd = d,d,ds... its corresponding ciphered image with the same size as P/,

() derr;otes the 2D positions of the pixel.

On the other hand, the chosen cipher-attack is possible when an attacker, in the
same condition as for CPA attack, possesses a ciphered image made of null-image
(or all one-image D), and constructs its corresponding plain image M" = | Jm,’

n
[51]. He uses both to determine the key-stream necessary to recover a plain image
P from its ciphered version image C% according to Eq. 20.
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Fig. 10 Types of computation architecture. From left to right; serial computation and parallel computa-
tion. Every blue rectangle represents a single and independent computation process. (For the interpreta-
tion of the references to colour in this figure, the reader is referred to the web version of this article)

Figure 9a, b, ¢ and d are results of CPA (Fig. 9a, b) and CCA (Fig. 9c, d) carried-
out on grey Baboon and colour image Lena. In both cases, recovering images are
still confused.

CPA and CCA attacks can’t succeed, because each execution of the encryption
algorithm produces a totally different sequence of the diffusion sub-key values, same
as shuffling keys. Moreover an encryption algorithm which can resist CPA attack
can also resist to the rest of attacks as demonstrated in [51].

5.8 Encryption Time Analysis
5.8.1 Computational Complexity of the Proposed Scheme

The analysis of the computational complexity of the proposed cryptosystem is
founded on encryption process complexity. First of all, the initial conditions and
control parameters are calculated using six arrays of length (W - H/6), then the dif-
fusion in the next step operates on the six arrays in the same time, while the permu-
tation process doesn’t require any calculation apart from iteration. From this estima-
tion, we can set the total time complexity of the proposed scheme to ®(W - H/6)
for a computer using multiple-core processor platform, and in the worst case to
O(W - H) if the algorithm is run on a single-core processor platform. These times
complexity are both better that those of [28, 30, 45] claimed to be @4 - W - H),
024 -W-H),0(100 - W - H) respectively.

5.8.2 Encryption Speed

Time consumption was carried under windows 8 operating system, Intel (R) Core
(TM) 15-2430 M CPU @ 2.40 GHz and 8 GB RAM. Parallelizing tasks architecture
was part of implementation through the use of parfor-loops for assignment reduc-
tions in Matlab 2012 (a) platform [52].

Traditionally, encryption algorithm are written for serial computation (Fig. 10a)
which doesn’t take advantages of multi-core processors. In that configuration, only
one instruction may be executed at a time. Parallel computing on the other hand,
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Table 16 Encryption time in milliseconds (ms)

Image Size Type Proposed [22] [18] [53]
algorithm

Cameraman (256x256) Grey 112 117 195 223 ms

Lena (512x512) Grey 402 274 650 -

Airport (1024x1024) Grey 1200 789 2897 -

Lena (512x512) Colour 983 - 2100 -

offers the possibility to use multiple processing elements simultaneously, to solve a
problem by breaking it into independent parts. Therefore, each processing core ele-
ment can execute its part of the algorithm synchronously with the others (Fig. 10b),
and consequently speed-up the encryption.

Table 16 reports the time in milliseconds (ms) spent by the proposed cryptosys-
tem to encrypt some images, and its comparison to some fast cryptosystem in litera-
ture. The encryption time is better for [18] and [51] but smaller than [21], except for
cameraman.

5.9 Advantages of the Proposed Scheme and Comparison with Other
Cryptosystem

The algorithm proposes a simple and efficient method for key generation thoroughly
dependent on plain image characteristics. Since the chaotic maps used have excel-
lent chaotic properties, the key space is large enough (Sect. 5.2) to prevent the usage
of equivalent keys due to the cross-combination of initial conditions and control
parameters.

The designed encryption algorithm yields a totally different ciphered image each
time it encrypts the same original image with the same initialisation keys of the new
maps in CDC mode (Table 14). This trick makes all types of differential, chosen
plain and cipher-image attacks impossible (Sect. 5.6, 5.7).

Pixel block arrays are independent during the diffusion step in CBC mode, thus
the propagation error which is an error in a pixel spreading from one pixel to another
is thereby limited in a block or in each block.

Our proposed method is based on a diffusion-permutation architecture as the pro-
posed method in Ref.[11, 20, 33], while the author in Ref [18]. have proposed a
scrambling-masking combined S-box method and the one in Ref [20]. a DNA archi-
tecture. Their algorithms were designed with enhanced chaotic maps as PRNG.
Results obtained from our evaluation metrics of variance of histogram, correlation,
entropy, NCPR, UACI, and depicted in Tables 8, 9, 10, 11, 15 respectively. They
have similar or better values compared to those of the authors above. Furthermore
our method generated a larger key space than ones in Ref [21, 29, 30]. (see Sect. 5.4),
and a better time complexity than those of ref [29, 31, 48]. (see Sect. 5.8.1). The
encryption/decryption time, implemented taking advantage of independency of dif-
ferent blocks, have better values (see Table 16) than those in Ref. [18, 53].
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6 Conclusion

In this paper, a new combination theorem of 1D chaotic maps was proposed and
used as a tool for generation of new multiple 1D chaotic maps of different modes
(SC, IDC, CDC). They exhibit a very good chaotic properties certified by Lyapu-
nov exponents and bifurcation diagram, and were generated from logistic, sine and
Gompertz maps proven to have some defects. The example of maps designed are
used in a new encryption algorithm built in a diffusion-permutation architecture.
The key encryption for diffusion and permutation are all extracted from both PRNS
of the chaotic maps and image. The diffusion process occurs in many independent
block arrays of image pixels as many chaotic maps are concerned, and in a syn-
chronized way in CBC mode followed by a pixel shuffling. Security tests of brute
force attack, differential attack, CPA and CCA, are demonstrated to be inefficient as
the algorithm employs a large number of maps of different types, some depending
on a random state of the computer. Other tests like variance of histogram, correla-
tion analysis, and entropy gave out results which attest that statistical attacks will
fail since the algorithm inherits excellent statistical properties of the designed maps.
Finally, the time consumption is very low because of parallel computing implemen-
tation, and really suggests the possibility of a true multimedia application.
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